АДМИНИСТРАЦИЯ 
ЕСИПОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ТЕРНОВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

ВОРОНЕЖСКОЙ ОБЛАСТИ

Р А С П О Р Я Ж Е Н И Е

  от 23 января 2020  г.                                                                             №04-р
п.Есипово
«О принятии мер по защите персональных данных администрации Есиповского сельского поселения Терновского муниципального района Воронежской области»
В целях обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных администрации Есиповского сельского поселения Терновского муниципального района и в соответствии с действующим законодательством Российской Федерации  распоряжаюсь:
1. Утвердить Положение по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных в администрации Есиповского сельского поселения Терновского муниципального района (Приложение №1).

2. Утвердить Регламент учета средств защиты информации, эксплуатационной и технической документации к ним, электронных носителей персональных данных (Приложение №2).

3. Утвердить Инструкцию специалиста по безопасности информационных систем персональных данных администрации Есиповского сельского поселения  Терновского муниципального района (Приложение №3)
4. Утвердить Инструкцию пользователя информационных систем персональных данных администрации Есиповского сельского поселения Терновского муниципального района (Приложение №4).

5. Разрешительную систему доступа к информационным ресурсам, программным и техническим средствам информационных систем персональных данных  «Кадровый учет» администрации Есиповского сельского поселения Терновского муниципального района (Приложение №5).
6. Модель угроз безопасности персональных данных при их обработке в информационной системе персональных данных «Кадровый учет» (Приложение №6). 
7. Разрешительную систему доступа к информационным ресурсам, программным и техническим средствам информационных систем персональных данных  «Бухгалтер» администрации Есиповского сельского поселения Терновского муниципального района (Приложение №7).
8. Модель угроз безопасности персональных данных при их обработке в информационной системе персональных данных «Бухгалтер» (Приложение №8). 
9. Разрешительную систему доступа к информационным ресурсам, программным и техническим средствам информационных систем персональных данных «Делопроизводство»  администрации Есиповского сельского поселения Терновского муниципального района (Приложение №9).
10. Модель угроз безопасности персональных данных при их обработке в информационной системе персональных данных «Делопроизводство» (Приложение №10). 

11. Ведущему специалисту   ознакомить работников администрации с инструкцией, указанной в пункте 4 настоящего распоряжения. 
12. Контроль за исполнением настоящего распоряжения оставляю за собой.
Глава Есиповского 

сельского поселения                                             Т.И.Лустина
	
	Приложение №1

Утверждено

 распоряжением администрации Есиповского сельского поселения Терновского муниципального района 

от  23.01. 2020 г. № 04-р


Положение

по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных в администрации Есиповского сельского поселения 

Терновского муниципального района

1. НАЗНАЧЕНИЕ ДОКУМЕНТА

Настоящий документ определяет порядок организации и проведения работ по обеспечению безопасности ПДн при их обработке в ИСПДн администрации Терновского муниципального района и содержит общие принципы защиты ПДн.

Данный документ направлен на достижение следующих целей:

· выполнение требований законодательства в области обеспечения безопасности ПДн;

· защита прав и свобод граждан РФ при обработке их ПДн в ИСПДн оператора;

· защита ПДн, обрабатываемых оператором, от НСД и от других несанкционированных действий.

2. ОБЛАСТЬ ДЕЙСТВИЯ

Требования настоящего Положения распространяются на все подразделения оператора, которые участвуют в обработке ПДн, либо в организации обработки ПДн, а также на подразделения, осуществляющие сопровождение, обслуживание и обеспечение функционирования ИСПДн.

Настоящий документ обязаны знать и использовать в работе все сотрудники оператора, а также другие лица, допущенные к работе в ИСПДн.

3. ОБЩИЕ ПОЛОЖЕНИЯ

Настоящее Положение устанавливает требования по защите ПДн, принципы обработки ПДн в ИСПДн оператора.

Настоящее Положение разработано в соответствии со следующими нормативными актами:

· Федеральным законом Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных»;

· Федеральным законом Российской Федерации от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Постановлением Правительства Российской Федерации от 17 ноября 2007 г. №781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Совместным приказом от 13 февраля 2008 года ФСТЭК России № 55, ФСБ России № 86 и Мининформсвязи России № 20 «Об утверждении порядка проведения классификации информационных систем персональных данных»;

· Постановлением Правительства Российской Федерации от 15 сентября 2008 г. №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

· Положением о методах и способах защиты информации в ИСПДн, утвержденным приказом ФСТЭК России от 5 февраля 2010 г., №58.

· методическими документами ФСБ России, ФСТЭК России, Роскомнадзора.

Настоящее Положение является методологической основой для:

· формирования и проведения единой политики в области обеспечения безопасности ПДн;

· принятия управленческих решений и разработки практических мер по воплощению политики безопасности ПДн и выработки комплекса согласованных мер нормативно-правового, технического и организационно-технического характера, направленных на выявление, отражение и уменьшение УБПДн;

· координации деятельности при проведении работ по созданию, развитию и эксплуатации ИСПДн с соблюдением требований по обеспечению безопасности ПДн;

· разработки предложений по совершенствованию правового, нормативного, методического, технического и организационного обеспечения безопасности ПДн в ИСПДн.

Принципы и требования по обеспечению безопасности ПДн распространяются:

· на все возможные формы существования информации, такие как:

физические поля (электрические, акустические, электромагнитные, оптические и т.п.);

носители на бумажной, магнитной, оптической и иной основе.

· на все возможные форматы представления ПДн, такие как:

документы;

голос;

изображения;

файлы;

почтовые сообщения;

базы данных;

записи базы данных;

другие информационные массивы.

Предотвращение несанкционированного и нелегитимного доступа к ИСПДн, технологиям и информационным ресурсам результатом которого может стать уничтожение, модификация, искажение, копирование, распространение, блокирование ПДн требует применения комплекса правовых, организационных, организационно-технических мер защиты с использованием сертифицированных СЗИ.

Настоящее Положение определяет:

· роли, полномочия, ответственность за обеспечение безопасности ПДн, подразделений оператора;

· порядок организации и проведения работ по обеспечению безопасности ПДн при их обработке в ИСПДн;

· мероприятия по обеспечению безопасности ПДн;

· требования по управлению процессом обеспечения безопасности ПДн;

· требования к составу и содержанию документов оператора, регламентирующих защиту и работу с ПДн.

Целью создания СЗПДн является исключение неправомерного или случайного доступа к ПДн, уничтожения, изменения, блокирования, копирования, распространения ПДн, а также иных неправомерных действий.

В общем случае можно выделить следующие основные цели защиты ПДн, это обеспечение:

конфиденциальности ПДн;

целостности ПДн;

доступности ПДн;

неотказуемости.

Конкретный состав целей защиты ПДн зависит от конкретной ИСПДн и определяется по результатам разработки модели угроз и нарушителя безопасности ПДн.

К основным задачам в области обеспечения безопасности ПДн относится:

· определение новых ИСПДн;

· инвентаризация и управление изменениями в составе и структуре ИСПДн;

· сбор согласий на обработку ПДн с субъектов ПДн;

· разработка и актуализация Перечня сведений конфиденциального характера;

· уничтожение ПДн;

· управление взаимодействиями с внешними контрагентами по вопросам обработки ПДн;

· взаимодействие с субъектами ПДн по вопросам обработки их ПДн;

· классификация ИСПДн;

· разработка (актуализация) документации на СЗПДн;

· выбор и внедрение необходимых и достаточных мер и средств защиты ПДн;

· эксплуатация СЗПДн в соответствии с документацией на нее;

· контроль уровня защищенности ПДн;

· обучение персонала по вопросам защиты ПДн;

· учет применяемых СЗИ, эксплуатационной и технической документации к ним, носителей ПДн;

· учет лиц, допущенных к обработке ПДн;

· взаимодействие с регуляторными органами по вопросам защиты ПДн;

· актуализация и подача уведомлений в уполномоченный орган по защите прав субъектов ПДн;

· аттестация (декларирование соответствия) по требованиям безопасности информации;

· получение лицензий ФСТЭК России и ФСБ России в области защиты ПДн.

Обработка ПДн должна осуществляться в соответствии со следующими принципами:

· законности целей и способов обработки ПДн и добросовестности;

· соответствия целей обработки ПДн целям, заранее определенным и заявленным при сборе ПДн, а также полномочиям оператора;

· соответствия объема и характера обрабатываемых ПДн, способов обработки ПДн целям обработки ПДн;

· достоверности ПДн, их достаточности для целей обработки, недопустимости обработки ПДн, избыточных по отношению к целям, заявленным при сборе ПДн;

· недопустимости объединения созданных для несовместимых между собой целей баз данных ИСПДн.

Оператор должен проводить регулярный анализ соответствия процессов обработки ПДн указанным принципам. Данный анализ проводится в случае:

· создания новых ИСПДн;

· внесения изменений в технологические процессы существующие в ИСПДн;

· изменения нормативной базы затрагивающей принципы и (или) процессы обработки ПДн в ИСПДн оператора;

· проведения контрольных и проверочных мероприятий на предмет оценки соответствия процессов обработки ПДн заявленным принципам.

Отнесение сведений оператором к ПДн, безопасность которых должна обеспечиваться СЗПДн представляет собой процесс обоснованного установления (документального оформления и утверждения) критериев их выделения из всей совокупности сведений, находящихся в обращении.

В качестве такого критерия у оператора разрабатывается и утверждается Перечень персональных данных, подлежащих защите в администрации Терновского муниципального района.

4. ОРГАНИЗАЦИОННАЯ СТРУКТУРА СИСТЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ

СЗПДн является частью общей системы обеспечения информационной безопасности оператора.

Основу организационной структуры СЗПДн как правило составляют следующие организационные структуры:

· руководство;

· ответственные за обеспечение безопасности ПДн;

· администраторы безопасности ИСПДн;

· ответственные за техническое сопровождение ИСПДн;

· структурные подразделения, участвующие в процессах обработки ПДн;

· сотрудники оператора.

Руководство осуществляет следующие основные функции в области обеспечения безопасности ПДн:

· обеспечивает общую организацию работ по защите ПДн;

· издает приказы по вопросам организации СЗПДн;

· утверждает Перечень сведений конфиденциального характера;

· назначает ответственных за обеспечение безопасности ПДн;

· утверждает список лиц, допущенных к обработке ПДн;

· рассматривает и утверждает нормативные документы оператора, регламентирующие обработку и защиту ПДн;

· заслушивает при необходимости ответственных за обеспечение безопасности ПДн и других должностных лиц о состоянии работ по защите ПДн.

Ответственные за обеспечение безопасности ПДн осуществляют следующие основные функции:

· разрабатывают Перечень сведений конфиденциального характера;

· участвуют в проведении классификацию ИСПДн;

· распределяют ответственность по вопросам обработки и защиты ПДн;

· определяют допустимые сроки хранения ПДн по каждой категории ПДн;

· организуют подачу уведомлений в уполномоченный орган по защите прав субъектов ПДн;

· заслушивают руководителей структурных подразделений о принимаемых мерах по состоянию и совершенствованию СЗПДн;

· организуют работы по разработке, изменению и уточнению политик, регламентов, стандартов в части защиты ПДн;

· осуществляют организацию плановых и внеплановых проверочных мероприятий;

· организуют выполнение требований по защите ПДн у оператора;

· проводят разработку и актуализацию локальных нормативных документов, регламентирующих защиту ПДн у оператора;

· проводит ознакомление сотрудников с нормативными документами в области защиты ПДн;

· проводят оценку эффективности принятых мер и применяемых средств защиты ПДн;

· проводят занятия с сотрудниками по изучению организационно-распорядительных документов по всему комплексу вопросов защиты ПДн;

· разрабатывают и актуализируют частные модели угроз безопасности ПДн и технические задания на СЗПДн;

· определяют необходимость обучения сотрудников по вопросам обеспечения безопасности ПДн, а также определяют формы и программы обучения сотрудников оператора в области защиты ПДн;

· контролируют выполнение сотрудниками требований по защите ПДн;

· организуют работы по сбору сведений об изменениях в составе и структуре ИСПДн;

· осуществляют контроль соответствия изменений в составе и архитектуре  ИСПДн требованиям нормативных документов по защите ПДн, а также внутренних организационно-распорядительных документов оператора;

· контролируют исполнение требований по уничтожению ПДн;

· разрабатывают  рекомендации по оптимизации существующих и новых информационных процессов обработки ПДн  по критериям  соответствия требованиям по защите ПДн и минимизации затрат на создание и эксплуатацию системы защиты ПДн;

· контролируют исполнение требований нормативных документов оператора в области обеспечения безопасности ПДн, структурными подразделениями и сотрудниками;

· организуют и осуществляют взаимодействие с регуляторами по вопросам защиты ПДн;

· участвуют в аттестации (декларировании соответствия) ИСПДн оператора по требованиям безопасности информации;

· управляют проектами по внедрению систем и средств защиты ПДн;

· контролируют ввод в действие, эксплуатацию СЗПДн;

· проводят расследования инцидентов, связанных с нарушением безопасности ПДн, правил обработки ПДн, принимают меры по недопущению повторения нештатных ситуаций.

Администраторы безопасности ИСПДн осуществляют следующие основные функции:

· осуществляют сопровождение средств и систем защиты ПДн;

· проводят оперативный контроль функционирования средств и систем защиты ПДн;

· проводят резервирование ПДн;

· ведут учет носителей ПДн;

· осуществляют выявление и регистрацию попыток НСД к компонентам ИСПДн, информационным ресурсам;

· контролируют соответствие технических, программных и программно-аппаратных средств ИСПДн требованиям, предъявляемым к ним средствами и СЗПДн;

· осуществляют учет применяемых СЗИ, эксплуатационной и технической документации к ним;

· контролируют выполнение сотрудниками подразделения требований по защите ПДн;

· участвуют в расследованиях причин возникновения нештатных ситуаций;

· готовят предложения по совершенствованию СЗПДн;

· выполняют комплекс мероприятий по защите информации при проведении ремонтных и регламентных работ;

· обеспечивают защиту ПДн при выводе из эксплуатации компонентов ИСПДн.

Ответственные за техническое сопровождение ИСПДн осуществляют следующие основные функции:

· осуществляют сопровождение технических средств и систем ИСПДн.

Структурные подразделения, участвующие в процессах обработки ПДн выполняют следующие основные функции:

· осуществляют взаимодействие с субъектами ПДн по вопросам обработки их ПДн;

· осуществляют уведомление субъектов ПДн в случаях определенных нормативными актами;

· эксплуатируют СЗПДн в соответствии с документацией на нее.

Сотрудники оператора выполняют следующие основные функции:

· соблюдают требования нормативных документов по защите ПДн;

· осуществляют обработку ПДн в соответствии с заданием и предоставленными полномочиями.

Конкретное распределение функций администраторов безопасности, ответственных за техническое сопровождение ИСПДн, сотрудников должно быть приведено в должностных инструкциях.

Распределение ролей, полномочий осуществляется в соответствии с Разрешительной системой доступа к информационным ресурсам, программным и техническим средствам информационных систем персональных данных.

5.  ПОРЯДОК ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ РАБОТ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Работы по обеспечению безопасности ПДн при их обработке в ИСПДн являются неотъемлемой частью работ выполняемых в рамках жизненного цикла ИСПДн, на следующих этапах:

· инициация проекта ИСПДн;

· планирование проекта ИСПДн;

· реализация проекта ИСПДн, в составе:

выбор технического решения - концепция реализации;

проектирование ИСПДн; 

производство ИСПДн;

приемка ИСПДн; 

внедрение ИСПДн; 

передача системы в эксплуатацию;

документирование проекта.

· эксплуатация ИСПДн;

· модернизация ИСПДн;

· вывод из эксплуатации.

6. ДОПУСК ПЕРСОНАЛА К ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

При допуске к ПДн оператор руководствуется утвержденным списком лиц, допущенных к обработке ПДн.

Перечень лиц, допущенных к обработке ПДн, составляется и корректируется ответственными за обеспечение безопасности ПДн, на основании данных подаваемых руководителями структурных подразделений оператора.

7. КОНТРОЛЬ ИЗМЕНЕНИЙ В СОСТАВЕ И СТРУКТУРЕ ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ

Все изменения в составе и структуре ИСПДн должны контролироваться и регламентироваться ответственными за обеспечение безопасности ПДн.

Контролю подлежат следующие изменения:

· внесение новых устройств в состав ИСПДн (АРМ, серверов, сетевого и телекоммуникационного оборудования и т.п.);

· изменение мест включения существующих компонент ИСПДн;

· удаление устройства из состава ИСПДн;

· изменение мест установки устройства из состава ИСПДн;

· прокладка новых кабельных линий связи и внешних линий связи или удаление старых кабельных линий связи;

· существенное изменение состава и конфигурации системного и прикладного программного обеспечения, участвующего в обработке ПДн;

· создание новых и изменение существующих технологических процессов связанных с обработкой ПДн.

Каждое изменение состава ИСПДн, типов технических средств, топологии ИСПДн должно отслеживаться и анализироваться на предмет соответствия требованиям по защите ИСПДн. При необходимости должна производиться модернизация СЗПДн.

8. ЗАЩИТА ОТ НЕСАНКЦИОНИРОВАННОГО ФИЗИЧЕСКОГО ДОСТУПА К ЭЛЕМЕНТАМ ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ

Мероприятия по физическому контролю доступа включают:

· мероприятия по контролю доступа на территорию;

· мероприятия по контролю доступа в помещения с оборудованием ИСПДн;

· мероприятия по контролю доступа к техническим средствам ИСПДн;

· мероприятия по контролю перемещений физических компонентов ИСПДн.

Мероприятия по контролю доступа на территорию должны обеспечить контролируемое нахождение посетителей на территории оператора.

Помещения с серверным, телекоммуникационным и сетевым оборудованием ИСПДн должны иметь прочные входные двери с надежными кодовыми замками или приспособлениями для опечатывания. Двери должны быть постоянно закрыты на замок и открываться только для санкционированного прохода сотрудников. 

Двери помещений, в которых размещаются АРМ пользователей ИСПДн, должны быть оборудованы замками, либо в этих помещениях должны обеспечиваться мероприятия по контролю действий находящихся в них посторонних лиц.

Нахождение в помещении лиц, не участвующих в технологических процессах обработки ПДн (обслуживающий персонал, другие сотрудники), должно производиться только в присутствии сотрудников, участвующих в соответствующих технологических процессах.

Расположение мониторов рабочих станций должно препятствовать их несанкционированному просмотру со стороны других лиц, не допущенными к обработке ПДн.

При выносе устройств, хранящих ПДн, за пределы КЗ для ремонта, замены и т.п. должно быть обеспечено гарантированное уничтожение информации хранимой на этих устройствах.

9. РЕЗЕРВИРОВАНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

Резервирование ПДн должно обеспечить возможность восстановления информации при нарушении целостности основных хранилищ данных.

Резервированию должна подвергаться информация на серверах ИСПДн.

Резервирование должно осуществляться на различные носители информации с соответствующим уровнем надежности и долговечности.

Хранение резервных копий должно осуществляться в надежных сейфах (металлических шкафах). Хранение (по возможности) должно осуществляться в месте, территориально удаленном от основного хранилища информации.

Доступ к резервным копиям должен быть строго регламентирован. 

10. КОНТРОЛЬ ЗА ОБЕСПЕЧЕНИЕМ НЕОБХОДИМОГО УРОВНЯ ЗАЩИЩЕННОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Для обеспечения эффективности процесса обеспечения безопасности ПДн проводится:

· контроль за соблюдением требований по обработке и защите ПДн; 

· контроль за соблюдением условий использования средств защиты ПДн, предусмотренных эксплуатационной и технической документацией;

· контроль эффективности средств защиты ПДн.

Контрольные мероприятия могут быть:

· текущими;

· внезапными;

· плановыми внешними;

· плановыми внутренними.

Ответственность за текущий контроль эффективности обеспечения безопасности ПДн возлагается на администраторов безопасности ИСПДн.

Ответственность за плановый контроль эффективности обеспечения безопасности ПДн возлагается на ответственных за обеспечение безопасности ПДн. Данные проверки должны включаться в план аудитов информационной безопасности на год.

Для планового контроля эффективности СЗПДн должны использоваться средства выявления уязвимостей информационной безопасности.

Внезапные проверки эффективности при необходимости могут проводиться специальными группами по решению ответственных за обеспечение безопасности ПДн.

При проведении контроля эффективности в общем случае должно проверяться:

· наличие установленных СЗИ;

· корректность настроек СЗИ;

· выполнение пользователями и администраторами требований инструктивных материалов по защите ПДн;

· исполнение требований к процедурам обработки ПДн (уничтожению ПДн, сбору согласий, допуску персонала к ПДн и т.п.);

· правильность организации работы с носителями ПДн;

· правильность обращения ключевой информации;

· соответствие СЗПДн реальному положению дел у оператора.

11. РЕАГИРОВАНИЕ НА НЕШТАТНЫЕ СИТУАЦИИ

Оператор должен проводить расследования инцидентов, связанных с НСД и другими несанкционированными действиями затрагивающими безопасность ПДн.

В рамках данного процесса должны решаться следующие задачи:

· расследование инцидентов, связанных с безопасностью ПДн;

· ликвидация последствий инцидентов связанных с безопасностью ПДн;

· принятие мер по недопущению возникновения подобных инцидентов в дальнейшем.

12. БЛОКИРОВКА, УНИЧТОЖЕНИЕ, ОБЕЗЛИЧИВАНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

12.1.Порядок блокировки и разблокировки персональных данных: 

Блокировка персональных данных субъектов осуществляется с письменного заявления субъекта персональных данных. 

12.2. Блокировка персональных данных подразумевает: 

12.2.1. Запрет редактирования персональных данных. 

12.2.2. Запрет распространения персональных данных любыми средствами (e-mail, сотовая связь, материальные носители). 

12.2.3. Запрет использования персональных данных в массовых рассылках (sms, e-mail, почта). 

12.2.4. Запрет открытия банковских счетов. 

12.2.5. Изъятие бумажных документов, относящихся к субъекту персональных данных и содержащих его персональные данные из внутреннего документооборота Организации и запрет их использования. 

12.3. Блокировка персональных данных субъекта может быть временно снята, если это требуется для соблюдения законодательства. 

12.4. Разблокировка персональных данных субъекта осуществляется с его письменного согласия или заявления. 

12.5. Повторное согласие субъекта персональных данных на обработку его данных влечет разблокирование его персональных данных. 

12.6. Порядок обезличивания и уничтожения персональных данных: 

12.6.1. Обезличивание персональных данных субъекта происходит по письменному заявлению субъекта персональных данных, при условии, что все договорные отношения завершены и от даты окончания последнего договора прошло не менее 5 лет. 

12.6.2. При обезличивании персональные данные в информационных системах заменяются набором символов, по которому невозможно определить принадлежность персональных данных к конкретному субъекту. 

12.6.3. Бумажные носители документов при обезличивании персональных данных уничтожаются. 

12.6.4. Операция обезличивания персональных данных субъекта необратима. 

12.6.5. Администрация обязана обеспечить конфиденциальность в отношении персональных данных при необходимости проведения испытаний информационных систем на территории разработчика и произвести обезличивание персональных данных в передаваемых разработчику информационных системах. 

12.6.6. Уничтожение персональных данных субъекта подразумевает прекращение какого-либо доступа к персональным данным субъекта. 

12.6.7. При уничтожении персональных данных субъекта работники администрации не могут получить доступ к персональным данным субъекта в информационных системах. 

12.6.8. Бумажные носители документов при уничтожении персональных данных уничтожаются, персональные данные в информационных системах обезличиваются. Персональные данные восстановлению не подлежат. 

12.6.9. Операция уничтожения персональных данных необратима. 

12.7. Документы, дела, книги и журналы учета, содержащие персональные данные, при достижении целей обработки, или при наступлении иных законных оснований, (например, утратившие практическое значение, а также с истекшим сроком хранения), подлежат уничтожению в соответствии с законодательством.

Уничтожение документов производится в присутствии всех членов комиссии, которые несут персональную ответственность за правильность и полноту уничтожения перечисленных в акте документов (состав комиссии утверждается приказом).

Отобранные к уничтожению материалы измельчаются механическим способом до степени, исключающей возможность прочтения текста или сжигаются. 

После уничтожения материальных носителей членами комиссии  подписывается акт в трех экземплярах (Приложение 1) делается запись в журналах их учета и регистрации, а также в номенклатурах и описях дел проставляется отметка «Уничтожено.                        Акт №__(дата)».
12.8. Уничтожение информации на носителях необходимо осуществлять путем стирания информации с использованием сертифицированного программного обеспечения, установленного на ПЭВМ с гарантированным уничтожением (в соответствии с заданными характеристиками для установленного программного обеспечения с гарантированным уничтожением).
12.9. Информация, содержащая персональные данные при достижении целей обработки или при наступлении иных законных оснований (например, утратившие практическое значение, с истекшим сроком хранения) в электронном виде, подлежит уничтожению в соответствии с действующим законодательством.

Перед уничтожением информации исполнитель сообщает ответственному за организацию обработки персональных данных. Об уничтожении файлов делаются соответствующие отметки в Журнале уничтожения носителей персональных данных (Приложение 2).

Приложение №1
к Положению

по обеспечению безопасности 

персональных данных при их обработке

 в информационных системах персональных данных 

в администрации Есиповского сельского поселения

 Терновского муниципального района

Типовая форма 
акта об уничтожении носителей, содержащих персональные данные

Акт № _____

об уничтожении носителей, содержащих персональные данные 

Комиссия в составе:

Председатель –  ____________________________________________________

Члены комиссии – __________________________________________________

провела отбор бумажных, электронных, магнитных и оптических носителей персональных данных и другой конфиденциальной информации (далее носители) и установила, что в соответствии с требованиями руководящих документов по защите информации указанные носители и информация записанная на них в процессе эксплуатации, в соответствии с действующим законодательством Российской Федерации, подлежит гарантированному уничтожению и составила настоящий акт о том, что произведено уничтожение носителей персональных данных в составе:

	№
п/п
	Дата
	Тип носителя
	Учетный номер носителя
	Категория информации
	Примечание

	
	
	
	
	
	


Всего носителей ____________________________________________

                                                        (цифрами и прописью количество)

На указанных носителях персональные данные уничтожены путем

_________________________________________________________________.

(стирания на устройстве гарантированного уничтожения информации и т.п.)

Перечисленные носители ПДн уничтожены путем

_________________________________________________________________.

(разрезания/сжигания/размагничивания/физического уничтожения/ механического уничтожения / иного способа)

Председатель комиссии: _________________ /____________/

Члены комиссии: _________________ /_____________/

                               _________________ /____________/

Приложение №2
к Положению

по обеспечению безопасности 

персональных данных при их обработке

 в информационных системах персональных данных 

в администрации Есиповского сельского поселения

Терновского муниципального района

Типовая форма журнала уничтожения носителей персональных данных
Журнал уничтожения носителей персональных данных
Журнал начат     ____ ___________

Журнал завершен ____ __________

 Ответственный __________________

На _____ листах

	№ п/п
	Наименование
ИСПДн, в которой уничтожаются персональные данные


	Ф.И.О. субъекта, переданные которого подлежащие уничтожению
	Обоснование уничтожения
	Наименование файла, и его месторасположение
	Дата 
уничтожения
	Ф.И.О. и подпись
Исполнителя


	Ф.И.О. и подпись ответственного за обработку персональных данных

	1
	2
	3
	4
	5
	6
	7
	8


	   Приложение №2

Утвержден 

распоряжением администрации 

Есиповского сельского поселения

Терновского муниципального района 

от  10.07.2019 г. № 45-р
Регламент

учета средств защиты информации, эксплуатационной и технической документации к ним, электронных носителей персональных данных



	СОГЛАСОВАНО*

	
	

	Управление информационных технологий Воронежской области
	


с УИТ ВО

1. ОБЩИЕ ПОЛОЖЕНИЯ

Регламент учета СЗИ, эксплуатационной и технической документации к ним, электронных носителей персональных данных устанавливает:

· порядок учета, ввода в эксплуатацию и изъятия из употребления средств, используемых для обеспечения безопасности ПДн при их обработке в ИСПДн;

· порядок учета и хранения электронных носителей информации, содержащих ПДн.

Требования настоящего Регламента распространяются на всех должностных лиц, допущенных к обработке ПДн.

2. ПОРЯДОК УЧЕТА И ХРАНЕНИЯ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ

Используемые или хранимые оператором СЗИ, эксплуатационная и техническая документация к ним подлежат поэкземплярному учету в журнале поэкземплярного учета СЗИ, эксплуатационной и технической документации к ним (см. приложение к настоящему Регламенту).

Учет СЗИ, эксплуатационной и технической документации к ним осуществляется ответственным за обеспечение безопасности ПДн, администратором безопасности или иным уполномоченным лицом.

Программные средства учитываются совместно с аппаратными средствами, с которыми осуществляется их штатное функционирование. Если аппаратные или аппаратно-программные СЗИ подключаются к системной шине или к одному из внутренних интерфейсов аппаратных средств, то такие СЗИ учитываются также совместно с соответствующими аппаратными средствами.

Все экземпляры СЗИ, эксплуатационная и техническая документация к ним должны выдаваться пользователям СЗИ, несущим персональную ответственность за их сохранность под роспись в соответствующем журнале.

Эксплуатационная и техническая документация, а также электронные носители с инсталляционными файлами СЗИ должны содержаться в хранилищах (шкафах, ящиках, сейфах и др.), исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.

Аппаратные средства, с которыми осуществляется штатное функционирование СЗИ, должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) должно быть таким, чтобы его можно было визуально контролировать.

СЗИ изымаются из употребления по решению ответственного за обеспечение безопасности ПДн, при этом вносятся необходимые изменения в журнал поэкземплярного учета средств защиты информации, эксплуатационной и технической документации к ним.

СЗИ считаются изъятыми из употребления, если исполнена предусмотренная эксплуатационной и технической документацией процедура удаления программного обеспечения СЗИ, и они полностью отключены от аппаратных средств.

3. ПОРЯДОК УЧЕТА ЭЛЕКТРОННЫХ НОСИТЕЛЕЙ           ПЕРСОНАЛЬНЫХ ДАННЫХ

В структурных подразделениях оператора, работающих с ИСПДн, учет носителей ПДн осуществляется специально уполномоченными из числа сотрудников лицами (далее - делопроизводителями).

При смене делопроизводителя, составляется акт приема-сдачи носителей ПДн и всех журналов учета, который утверждается руководителем или начальником подразделения, ответственного за обеспечение безопасности ПДн.

Делопроизводитель выдает носители ПДн только сотрудникам, имеющим допуск к ПДн.

Перед записью ПДн на носитель, сотрудник передает его делопроизводителю для учета.

При получении носителей ПДн из сторонних организаций они передаются делопроизводителю для учета, после чего могут быть выданы исполнителям для работы.

На носителях ПДн проставляются следующие реквизиты: 

· регистрационный номер;

· дата и роспись делопроизводителя.

Учет носителей ПДн производится в «Журнале учета электронных носителей персональные данные» (Приложение 2 к регламенту).

Движение (выдача и возврат) носителей с ПДн должно отражаться в соответствующем «Журнале учета выдачи и возврата электронных носителей персональных данных». Выдача носителей ПДн сотруднику производится под его личную роспись.

Передача носителей с ПДн другим сотрудникам, имеющим допуск к ПДн, производится только через делопроизводителя с обязательной записью в «Журнале учета выдачи и возврата электронных носителей персональных данных».

Листы журналов нумеруются, прошиваются и опечатываются.

4. ПОРЯДОК ХРАНЕНИЯ ЭЛЕКТРОННЫХ НОСИТЕЛЕЙ    ПЕРСОНАЛЬНЫХ ДАННЫХ

Носители информации с ПДн должны храниться в служебных помещениях, в надежно запираемых и опечатываемых шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их физическую сохранность. 

Запрещается выносить носители с ПДн из служебных помещений без согласования с делопроизводителем.

Сотрудники должны после окончания работы запирать полученные носители ПДн в личный сейф, в случае его отсутствия сдавать делопроизводителю.

Проверка наличия носителей ПДн проводится один раз в год комиссией. В ходе ревизии комиссия определяет перечень носителей ПДн, которые (информацию на которых) можно уничтожить. 

Проверка наличия носителей ПДн при необходимости может проводиться ответственным за обеспечение безопасности ПДн или специально уполномоченным лицом.

Уничтожение носителей ПДн (информации на них), утративших свое практическое значение и не имеющих исторической ценности, производится по акту. В учетных журналах об этом делается отметка со ссылкой на соответствующий акт.

5. ОТВЕТСТВЕННОСТЬ ЗА ВЫПОЛНЕНИЕ РЕГЛАМЕНТА

На пользователей ИСПДн, ответственных за обеспечение безопасности ПДн, администраторов безопасности, делопроизводителей возлагается персональная ответственность за выполнение всех обязанностей, возложенных на них в настоящем Регламенте.

За правонарушения, совершенные в процессе своей деятельности должностные лица несут ответственность в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.

Приложение 1

к Регламенту учета средств защиты информации, эксплуатационной
 и технической документации к ним, 
электронных носителей персональных данных

Форма журнала поэкземплярного учета средств защиты информации,

эксплуатационной и технической документации к ним

	№ п/п
	Наименование средства защиты информации/ эксплуатационной, технической документации 
	Регистрационные номера средства защиты информации/ эксплуатационной, технической документации
	Отметка о подключении (установке)  средства защиты информации
	Отметка об изъятии средства защиты информации из аппаратных средств
	Примечание

	
	
	
	Ф.И.О. лица, производившего подключение (установку) средства защиты информации, дата, подпись
	Номера аппаратных средств, в которые установлены или к которым подключены средства защиты информации
	Ф.И.О. лица, производившего изъятие средства защиты информации, дата, подпись
	Номер акта или расписка об уничтожении
	

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Приложение 2

к Регламенту учета средств защиты информации,
 эксплуатационной и технической документации к ним,
 электронных носителей персональных данных

Журнал учета и движения

электронных носителей персональных данных в 
администрации Есиповского сельского поселения Терновского муниципального района

Начат      «___»_____________20__г.          На ______листах.

Окончен  «___»_____________20__г.












​​​​​​​​​​​​​​​​​​​________________________________________________                                                             _____________

ФИО ответственного за обеспечение безопасности ПДн                                                                       подпись                                                                           
	№ п/п
	Тип 

носителя, 

объем памяти
	Регистра-ционный номер


	Дата  выдачи


	ФИО/ подпись, выдавшего


	ФИО/ подпись, получившего


	Дата возврата
	ФИО/

подпись получившего


	 Информация 

об уничтожении (реквизиты  акта)

	
	
	
	
	
	
	
	
	


	
	Приложение №3

Утверждена распоряжением администрации Есиповского сельского поселения Терновского муниципального района 

от  10.07.2019г. № 45-р


	Инструкция

специалиста по  безопасности информационных систем персональных данных администрации Есиповского сельского поселения Терновского муниципального района



	СОГЛАСОВАНО*

	
	

	Управление информационных технологий Воронежской области
	


1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий документ определяет основные обязанности, права и ответственность специалист по безопасности ИСПДн администрации Есиповского сельского поселения  Терновского муниципального района.

1.2. Специалист по безопасности назначается главой поселения.

1.3. Специалист по  безопасности в своей работе руководствуется настоящей инструкцией, требованиями законов и иных нормативных актов Российской Федерации по вопросам защиты персональных данных, руководящими и нормативными документами ФСТЭК России, ФСБ России. 

1.4. Специалист по  безопасности является ответственным должностным лицом, уполномоченным на проведение работ по поддержанию достигнутого уровня защиты ИСПДн и ее ресурсов на этапах промышленной эксплуатации и модернизации.

1.5. Специалист по  безопасности осуществляет методическое руководство операторов, системных специалист по ов и других лиц, допущенных к работе в ИСПДн, в вопросах обеспечения защиты ПДн.

1.6. Требования специалиста по безопасности, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми пользователями ИСПДн.

1.7. Специалист по  безопасности несет персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в ИСПДн, состояние и поддержание установленного уровня защиты ИСПДн.

2. ДОЛЖНОСТНЫЕ ОБЯЗАННОСТИ СПЕЦИАЛИСТ ПО  БЕЗОПАСНОСТИ

2.1. Специалист по  безопасности обязан:

2.2.1. Знать перечень и состав ИСПДн, перечень задач, решаемых их использованием.

2.2.2. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций и распоряжений, регламентирующих порядок действий по обеспечению защиты ПДн.
2.2.3.  Осуществлять установку, настройку и сопровождение СЗИ.

2.2.4. Осуществлять учет применяемых СЗИ, эксплуатационной и технической документации к ним.

2.2.5. Участвовать в контрольных и тестовых испытаниях и проверках элементов ИСПДн.

2.2.6. Участвовать в приемке новых программных средств.

2.2.7. Обеспечить доступ к защищаемой информации пользователям ИСПДн согласно Разрешительной системы доступа к информационным ресурсам, программным и техническим средствам ИСПДн.

2.2.8. Уточнять в установленном порядке обязанности пользователей ИСПДн.

2.2.9. Проводить резервирование ПДн.

2.2.10. Вести учет носителей ПДн.

2.2.11. Выдавать пользователям личные пароли доступа к средствам ИСПДн.

2.2.12. Анализировать состояние защиты ИСПДн и ее отдельных подсистем.

2.2.13. Контролировать неизменность состояния СЗИ их параметров и режимов защиты.

2.2.14. Контролировать физическую сохранность средств и оборудования ИСПДн.

2.2.15. Контролировать исполнение пользователями ИСПДн введенного режима безопасности, а так же правильность работы с элементами ИСПДн и СЗИ.

2.2.16. Контролировать исполнение пользователями парольной защиты.

2.2.17. Контролировать работу пользователей в сетях общего пользования и международного обмена.

2.2.18. Своевременно анализировать журналы учета событий, с целью выявления возможных нарушений.

2.2.19. Не допускать установку, использование, хранение и размножение в ИСПДн программных средств, не связанных с выполнением функциональных задач.

2.2.20. Осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования СЗИ ИСПДн.

2.2.21. Оказывать помощь пользователям ИСПДн в части применения СЗИ и консультировать по вопросам введенного режима защиты.

2.2.22. Периодически представлять руководству отчет о состоянии защиты ИСПДн, о нештатных ситуациях на объектах ИСПДн и допущенных пользователями нарушениях установленных требований по защите информации.

2.2.23. В случае отказа работоспособности СЗИ ИСПДн принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

2.2.24. Принимать меры по реагированию, в случае возникновения нештатных и аварийных ситуаций, с целью ликвидации их последствий, участвовать в расследовании причин их возникновения.

3. ОРГАНИЗАЦИЯ ПАРОЛЬНОЙ ЗАЩИТЫ

3.1. Личные пароли доступа к средствам ИСПДн выдаются пользователям специалист по ом безопасности, ответственным за обеспечение безопасности ПДн или другим уполномоченным лицом.

3.2. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца. 

3.3. Правила формирования пароля:

пароль не может содержать имя учетной записи пользователя или какую-либо его часть;

пароль должен состоять не менее чем из 8 символов; 

в пароле должны присутствовать символы трех категорий из числа следующих четырех: 

прописные буквы английского алфавита от A до Z; 

строчные буквы английского алфавита от a до z; 

десятичные цифры (от 0 до 9); 

символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %);

запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе;

запрещается выбирать пароли, которые уже использовались ранее. 

4. ПРАВА СПЕЦИАЛИСТА ПО  БЕЗОПАСНОСТИ

4.1. Специалист по  безопасности имеет право:
4.1.1. Отключать любые элементы СЗПДн при изменении конфигурации, регламентном техническом обслуживании или устранении неисправностей в установленном порядке.

4.1.2. В установленном порядке изменять конфигурацию элементов ИСПДн и СЗПДн.

4.1.3. Требовать от сотрудников соблюдения правил работы в ИСПДн, приведенных в должностных инструкциях.

4.1.4. Требовать от пользователей безусловного соблюдения установленной технологии обработки ПДн и выполнения требований локальных документов, регламентирующих вопросы обеспечения защиты ПДн.

4.1.5. Требовать прекращения обработки информации в случае нарушения установленной технологии обработки ПДн или нарушения функционирования СЗИ.

4.1.6. Вносить свои предложения по совершенствованию СЗПДн.

4.1.7. Инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты ПДн в ИСПДн.

5. ОТВЕТСТВЕННОСТЬ СПЕЦИАЛИСТА ПО  БЕЗОПАСНОСТИ

5.1. Специалист по  безопасности несет ответственность:

5.1.1. За ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей инструкцией, другими локальными организационно-распорядительными документами, в соответствии с действующим трудовым законодательством Российской Федерации.

5.1.2. За правонарушения, совершенные в процессе своей деятельности в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.

5.1.3. За разглашение сведений конфиденциального характера и другой защищаемой информации в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.

5.1.4. На специалиста по безопасности возлагается персональная ответственность за работоспособность и надлежащее функционирование СЗИ ИСПДН.

	                                                                               Приложение №4

Утверждена 

распоряжением администрации 

Есиповского сельского поселения

Терновского муниципального района 

от  10.07.2019 г. № 45-р
Инструкция

пользователя информационных систем персональных данных 

администрации Есиповского сельского поселения

 Терновского муниципального района



	СОГЛАСОВАНО*

	
	

	Управление информационных технологий Воронежской области
	


* перед утверждением согласовать с УИТ ВО

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий документ определяет основные обязанности, права и ответственность пользователя ИСПДн администрации Есиповского сельского поселения Терновского муниципального района.

1.2. Пользователем является каждый сотрудник, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и СЗИ ИСПДн.

1.3. Пользователь несет персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется настоящей инструкцией и (указываются действующие внутренние организационно-распорядительные документы, регламентирующие обработку ПДн у оператора).

1.5. Ознакомление сотрудников с требованиями настоящей Инструкции проводит ответственный за обеспечение безопасности ПДн под роспись.

1.6. Методическое руководство работой пользователя осуществляется ответственным за обеспечение безопасности ПДн.

2. ФУНКЦИИ И ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЯ

2.1. Каждый пользователь обязан:

2.1.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций и распоряжений, регламентирующих порядок действий по обеспечению безопасности ПДн.

2.1.2. Выполнять свои функциональные обязанности строго в рамках прав доступа к внутренним и внешним информационным ресурсам, техническим средствам, полученным согласно Разрешительной системы доступа к информационным ресурсам, программным и техническим средствам ИСПДн.

2.1.3. Знать и соблюдать установленные требования по режиму обработки ПДн, организации парольной защиты, по проведению антивирусного контроля, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн.

2.1.4. Знать и строго выполнять правила работы со СЗИ.

2.1.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена.

2.1.6. Во время работы с защищаемой информацией экран монитора в помещении располагать так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на нем информацией посторонними лицами, шторы (жалюзи) на оконных проемах должны быть завешаны.

2.1.7. Обо всех выявленных нарушениях, связанных с обработкой ПДн обратиться к ответственному за обеспечение безопасности ПДн.

2.1.8. Заблокировать доступ при отсутствии визуального контроля за рабочей станцией. Для этого  необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>.

2.2. Пользователю запрещается:

2.2.1. Разглашать защищаемую информацию по Перечню ПДн, подлежащих защите, третьим лицам.

2.2.2. Копировать защищаемую информацию на неучтенные носители информации.

2.2.3. Использовать компоненты программного и аппаратного обеспечения ИСПДн в неслужебных целях.

2.2.4. Самостоятельно устанавливать, тиражировать, или модифицировать программное и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств ИСПДн.

2.2.5. Подключать личные внешние носители и мобильные устройства к техническим средствам ИСПДн.

2.2.6. Отключать (блокировать) СЗИ ИСПДн.

2.2.7. Обрабатывать информацию и выполнять работы, не предусмотренные Разрешительной системой доступа к информационным ресурсам, программным и техническим средствам ИСПДн.

2.2.8. Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн.

2.2.9. Привлекать посторонних лиц для производства ремонта или настройки средств ИСПДн.

3. ОРГАНИЗАЦИЯ ПАРОЛЬНОЙ ЗАЩИТЫ

3.1. Личные пароли доступа к средствам ИСПДн выдаются пользователям администратором безопасности, ответственным за обеспечение безопасности ПДн или другим уполномоченным лицом.

3.2. Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 3 месяца. 

3.3. Правила ввода пароля:

ввод пароля должен осуществляться с учетом регистра, в котором пароль был задан;

во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами.

3.4. Правила хранение пароля:

запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах;

запрещается сообщать другим пользователям личный пароль.

3.5.  Лица, использующие паролирование, обязаны:

четко знать и строго выполнять требования организации парольной защиты;

своевременно сообщать администратору безопасности или ответственному за обеспечение безопасности ПДн об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.

ОТВЕТСТВЕННОСТЬ ПОЛЬЗОВАТЕЛЯ

4.1. За ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей инструкцией, другими организационно-распорядительными документами, в соответствии с действующим трудовым законодательством Российской Федерации.

4.2. За правонарушения, совершенные в процессе своей деятельности в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.

4.3. За разглашение сведений конфиденциального характера и другой защищаемой информации в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.

		Приложение №5

Утверждена 

распоряжением администрации Есиповского сельского 

поселения Терновского муниципального района 

от  10.07. 2019 г. № 45-р


	Разрешительная система доступа

 к информационным ресурсам, программным и техническим средствам информационных систем персональных данных «Кадровый учет»  администрации
 Есиповского сельского поселения 

Терновского муниципального района



	СОГЛАСОВАНО*

	
	

	Управление информационных технологий Воронежской области

	


1. К работе в информационной системе персональных данных «Кадровый учет» допущены:

	№ п/п
	Ф.И.О.
	Отдел
	Должность
	Группа

	1.
	Бесперстова Наталия Александровна
	
	Ведущий специалист
	

	2.
	Севрюкова Надежда Владимировна
	
	Старший инспектор
	


2. Перечень ресурсов, программных и технических средств (объектов доступа) входящих в состав ИСПДн «Кадровый учет» :

	№ п/п
	Наименование средства (ресурса)
	Назначение средства (расположение ресурса)
	Носители
	Примечание

	Информационные ресурсы

	1. 
	Средства ОС для запуска и работы
	C:\Windows\
	
	

	2. 
	Папка документов пользователя
	C:\ Documents and Settings\ User
	
	

	3. 
	Папка для обработки документов пользователями
	C:\ Documents and Settings\ User\Рабочий стол
	
	

	Технические средства

	4. 
	
	
	
	

	5. 
	
	
	
	

	Программные средства (установлены на ЖМД (наимен.), сер. № ____)

	6. 
	Каталоги программного обеспечения
	C:\ Program Files\
	
	

	7. 
	
	
	
	


3. Полномочия доступа пользователей к информационным ресурсам, программным и техническим средствам ИСПДн (указывается наименование ИСПДн):

	№

п/п
	Наименование ресурса, тип средства
	Гриф обрабатываемой информации
	Путь доступа
	Полномочия доступа групп пользователей

	
	
	
	
	Системные

администраторы
	Пользователи
	Другие группы

	Информационные ресурсы
	

	1. 
	Средства ОС для запуска и работы
	Не конфиденциально
	C:\Windows


	A
	A
	

	2. 
	Каталоги программного обеспечения
	Не конфиденциально
	C:\Program Files
	A
	A
	

	3. 
	Папка документов пользователя
	Конфиденциально
	C:\ Documents and Settings\ User
	A
	A
	

	4. 
	Папка для обработки документов пользователями
	Конфиденциально
	C:\ Documents and Settings\ User\Рабочий стол
	A
	A
	


Примечание:

R – чтение, W – запись, D - удаление, N – переименование, E – исполнение, М – модификация, A – полный доступ

	
	Приложение №6

Утверждена 

распоряжением администрации Есиповского сельского поселения Терновского муниципального района 

от  10.07. 2019 г.  № 45-р


Модель угроз

безопасности персональных данных при их обработке в информационной системе персональных данных «Кадровый учет»

ВВЕДЕНИЕ

Модель УБПДн (далее – Модель) при их обработке в ИСПДн «Кадровый учет» построена на основании методического документа ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных».

В Модели представлено описание структуры ИСПДн, состава и режима обработки ПДн, классификация потенциальных нарушителей, оценка исходного уровня защищенности, анализ УБПДн.

Анализ УБПДн включает:

описание угроз;

оценку вероятности возникновения угроз;

оценку реализуемости угроз;

оценку опасности угроз;

определение актуальности угроз.

В заключении даны рекомендации по мерам защиты для уменьшения опасности актуальных угроз.

1. ИНФОРМАЦИОННАЯ СИСТЕМА ПЕРСОНАЛЬНЫХ ДАННЫХ

1.1. Структура ИСПДн

Таблица 1 – Параметры ИСПДн

	Количество рабочих станций, входящих в состав ИСПДн
	1


	Структура ИСПДн
	Автоматизированное рабочее место

	Количество пользователей, допущенных к работе в ИСПДн
	1

	Режим обработки ПДн в ИСПДн
	однопользовательский 

	Подключение ИСПДн к локальным (распределенным) сетям общего пользования
	Имеется

	Подключение ИСПДн к сетям международного информационного обмена
	Не имеется

	Тип ИСПДн
	Типовая

	Местонахождение технических средств ИСПДн
	Все технические средства ИСПДн находятся в пределах Российской Федерации


1.2. Состав и структура персональных данных

В ИСПДн обрабатываются следующие ПДн:

1) Ф.И.О.

2) Адрес

3) Паспортные данные

4) Образование

5) Родственники

6) Трудовая книга

7) Номера телефонов

Исходя из состава обрабатываемых ПДн, можно сделать вывод, что они относятся к  3  категории ПДн.

Объем обрабатываемых ПДн, не превышает 1000 записей о субъектах ПДн.

1.3. Конфигурация ИСПДн

Отображается конфигурация ИСПДн – схематичное взаиморасположение элементов ИСПДн.
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Отображается территориальное расположение ИСПДн относительно КЗ.
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1.4. Структура обработки ПДн

В ИСПДн обработка ПДн происходит следующим образом (см. раздел 6):

· сотрудник отдела кадров авторизуется на своем рабочем месте в ОС Windows XP;

· сотрудник вносит в программу (Microsoft Office: Word) данные из личного дела работника;

· данные хранятся на жестком диске АРМ.

1.5. Режим обработки ПДн

В ИСПДн обработка ПДн осуществляется в однопользовательском режиме.

Поименный список сотрудников, участвующих в обработке ПДн в ИСПДн:

1) Бесперстова Наталия Александровна

2) Севрюкова надежда Владимировна

Режим обработки предусматривает следующие действия с ПДн: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение ПДн.

К работе в ИСПДн допущены сотрудники со следующими полномочиями доступа: Таблица 2 – Матрица доступа

	Группа
	Уровень доступа к ПДн
	Разрешенные действия
	Сотрудники

	Системные администраторы ИСПДн
	Обладают полной информацией о системном и прикладном программном обеспечении ИСПДн. 

Обладают полной информацией о технических средствах и конфигурации ИСПДн. 

Имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн. 

Обладают правами конфигурирования и административной настройки технических средств ИСПДн.
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Администраторы безопасности ИСПДн
	Обладают правами администратора ИСПДн.

Обладают полной информацией об ИСПДн.

Имеют доступ к СЗИ, средствам протоколирования и к части ключевых элементов ИСПДн.

Не имеют прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Ответственные за обеспечение безопасности ПДн
	Обладают полной информацией об ИСПДн.

Не имеют прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Операторы ИСПДн с правами записи
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Операторы ИСПДн с правами чтения
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	· использование
	


1.6. Классификация нарушителей

По признаку принадлежности к ИСПДн все нарушители делятся на две группы:

внешние нарушители – физические лица, не имеющие права пребывания на территории КЗ, в пределах которой размещается оборудование ИСПДн;

внутренние нарушители – физические лица, имеющие право пребывания на территории КЗ, в пределах которой размещается оборудование ИСПДн.

1.6.1. Внешний нарушитель

В качестве внешнего нарушителя информационной безопасности, рассматривается нарушитель, который не имеет непосредственного доступа к техническим средствам и ресурсам системы, находящимся в пределах КЗ.

Предполагается, что внешний нарушитель не может воздействовать на защищаемую информацию по ТКУИ, так как объем информации, хранимой и обрабатываемой в ИСПДн, является недостаточным для возможной мотивации внешнего нарушителя к осуществлению действий, направленных на утечку информации по ТКУИ.

Предполагается, что внешний нарушитель может воздействовать на защищаемую информацию только во время ее передачи по каналам связи.

1.6.2. Внутренний нарушитель

Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах КЗ ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расстановке и обеспечению высокой профессиональной подготовки кадров, допуску физических лиц внутрь КЗ и контролю за порядком проведения работ, направленных на предотвращение и пресечение НСД.

Система разграничения доступа ИСПДн «Кадровый учет» обеспечивает разграничение прав пользователей на доступ к информационным, программным, аппаратным и другим ресурсам ИСПДн в соответствии с утвержденной Разрешительной системой доступа к информационным ресурсам, программным и техническим средствам ИСПДн «Кадровый учет». К внутренним нарушителям могут относиться:

администраторы ИСПДн (категория I);

администраторы конкретных подсистем или баз данных ИСПДн (категория II);

пользователи ИСПДн (категория III);

пользователи, являющиеся внешними по отношению к конкретной ИСПДн (категория IV);

лица, обладающие возможностью доступа к системе передачи данных (категория V);

сотрудники, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются элементы ИСПДн, но не имеющие права доступа к ним (категория VI);

обслуживающий персонал (охрана, работники инженерно–технических служб и т.д.) (категория VII);

уполномоченный персонал разработчиков ИСПДн, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн (категория VIII).

На лиц категорий I и II возложены задачи по администрированию программно-аппаратных средств и баз данных ИСПДн для интеграции и обеспечения взаимодействия различных подсистем, входящих в состав ИСПДн. Администраторы потенциально могут реализовывать УБПДн, используя возможности по непосредственному доступу к ПДн, обрабатываемых и хранимых в ИСПДн, а также к техническим и программным средствам ИСПДн, включая СЗИ, в соответствии с установленными для них административными полномочиями. 

К лицам категорий I и II ввиду их исключительной роли в ИСПДн должен применяться комплекс особых организационно-режимных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей.

Предполагается, что в число лиц категорий I и II будут включаться только доверенные лица и поэтому указанные лица исключаются из числа вероятных нарушителей.

Предполагается, что лица категорий III-VIII относятся к вероятным нарушителям.

Предполагается, что возможность сговора внутренних нарушителей маловероятна ввиду принятых организационных и контролирующих мер.

1.6.3. Предположения об имеющейся у нарушителя информации об объектах реализации УБПДн

В качестве основных уровней знаний нарушителей об ИСПДн можно выделить следующие:

общая информация – информации о назначения и общих характеристиках ИСПДн;

эксплуатационная информация – информация, полученная из эксплуатационной документации;

чувствительная информация – информация, дополняющая эксплуатационную информацию об ИСПДн (например, сведения из проектной документации ИСПДн).

В частности, нарушитель может знать:

· данные об организации работы, структуре и используемых технических, программных и программно-технических средствах ИСПДн;

· сведения об информационных ресурсах ИСПДн: порядок и правила создания, хранения и передачи информации, структура и свойства информационных потоков;

· данные об уязвимостях, включая данные о недокументированных (недекларированных) возможностях технических, программных и программно-технических средств ИСПДн;

· данные о реализованных в СЗПДн принципах и алгоритмах;

· исходные тексты программного обеспечения ИСПДн;

· сведения о возможных каналах реализации угроз;

· информацию о способах реализации угроз.

Предполагается, что лица категории III и категории IV владеют только эксплуатационной информацией, что обеспечивается организационными мерами. При этом лица категории IV не владеют парольной, аутентифицирующей и ключевой информацией, используемой в ИСПДн, к которым они не имеют санкционированного доступа.

Предполагается, что лица категории V владеют в той или иной части чувствительной и эксплуатационной информацией о системе передачи информации и общей информацией об ИСПДн, что обеспечивается организационными мерами. При этом лица категории V не владеют парольной и аутентифицирующей информацией, используемой в ИСПДн.

Предполагается, что лица категории VI и лица категории VII по уровню знаний не превосходят лица категории V.

Предполагается, что лица категории VIII обладают чувствительной информацией об ИСПДн, включая информацию об уязвимостях технических и программных средств ИСПДн. Организационными мерами предполагается исключить доступ лиц категории VIII к техническим и программным средствам ИСПДн в момент обработки с использованием этих средств защищаемой информации.

Таким образом, наиболее информированными об ИСПДн являются лица категории III и лица категории VIII.
Степень информированности нарушителя зависит от многих факторов, включая реализованные конкретные организационные меры и компетенцию нарушителей. Поэтому объективно оценить объем знаний вероятного нарушителя в общем случае практически невозможно.

В связи с изложенным, с целью создания определенного запаса прочности предполагается, что вероятные нарушители обладают всей информацией, необходимой для подготовки и реализации угроз, за исключением информации, доступ к которой со стороны нарушителя исключается СЗИ. К такой информации, например, относится парольная, аутентифицирующая и ключевая информация.

1.6.4. Предположения об имеющихся у нарушителя средствах реализации УБПДн

Предполагается, что нарушитель имеет:

аппаратные компоненты СЗПДн;

доступные в свободной продаже технические средства и программное обеспечение;

специально разработанные технические средства и программное обеспечение.

Внутренний нарушитель может использовать штатные средства.
Состав имеющихся у нарушителя средств, которые он может использовать для реализации УБПДн, а также возможности по их применению зависят от многих факторов, включая реализованные конкретные организационные меры, финансовые возможности и компетенцию нарушителей. Поэтому объективно оценить состав имеющихся у нарушителя средств реализации угроз в общем случае практически невозможно.

Поэтому, для создания устойчивой СЗПДн предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, возможности которых не превосходят возможности аналогичных средств реализации угроз на информацию, содержащую сведения, составляющие государственную тайну, и технические и программные средства, обрабатывающие эту информацию.

Вместе с тем предполагается, что нарушитель не имеет:

средств перехвата по ТКУИ;

средств воздействия через сигнальные цепи (информационные и управляющие интерфейсы СВТ);

средств воздействия на источники и через цепи питания;

средств воздействия через цепи заземления;

средств активного воздействия на технические средства (средств облучения).

Предполагается, что наиболее совершенными средствами реализации угроз обладают лица категории III и лица категории VIII.

1.7. Исходный уровень защищенности ИСПДн

Под уровнем исходной защищенности ИСПДн понимается обобщенный показатель, зависящий от технических и эксплуатационных характеристик ИСПДн (Y1).

В таблице 3 представлены характеристики уровня исходной защищенности для ИСПДн.

Таблица 3 – Показатели исходной защищенности ИСПДн

	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению:

распределенная ИСПДн, которая охватывает несколько областей, краев, округов или государство в целом;
	–


	–


	+



	городская ИСПДн, охватывающая не более одного населенного пункта (города, поселка);
	–


	–


	+



	корпоративная распределенная ИСПДн, охватывающая многие подразделения одной организации;
	–


	+


	–



	локальная (кампусная) ИСПДн, развернутая в пределах нескольких близко расположенных зданий;
	–


	+
	–



	локальная ИСПДн, развернутая в пределах одного здания
	+


	–


	–



	2. По наличию соединения с сетями общего пользования:

ИСПДн, имеющая многоточечный выход в сеть общего пользования;
	–
	–
	+

	ИСПДн, имеющая одноточечный выход в сеть общего пользования;
	–
	+
	–

	ИСПДн, физически отделенная от сети общего пользования
	+
	–


	–

	3. По встроенным (легальным) операциям с записями баз персональных данных:

чтение, поиск;
	+
	–
	–

	запись, удаление, сортировка;
	–
	+
	–

	модификация, передача
	–
	–
	+

	4. По разграничению доступа к персональным данным:
	–


	+


	–



	ИСПДн, к которой имеют доступ определенные перечнем сотрудники организации, являющейся владельцем ИСПДн, либо субъект ПДн;
	
	
	


	ИСПДн, к которой имеют доступ все сотрудники организации, являющейся владельцем ИСПДн;
	–


	–


	+



	ИСПДн с открытым доступом
	–
	–
	+

	5. По наличию соединений с другими базами ПДн иных ИСПДн:

интегрированная ИСПДн (организация использует несколько баз ПДн ИСПДн, при этом организация не является владельцем всех используемых баз ПДн);
	–


	–


	+



	ИСПДн, в которой используется одна база ПДн, принадлежащая организации – владельцу данной ИСПДн
	+
	–


	–



	6. По уровню обобщения (обезличивания) ПДн:

ИСПДн, в которой предоставляемые пользователю данные являются обезличенными (на уровне организации, отрасли, области, региона и т.д.);

ИСПДн, в которой данные обезличиваются только при передаче в другие организации и не обезличены при предоставлении пользователю в организации;

ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн)
	+

–

–


	–

+

–


	–

–

+



	7. По объему  ПДн, которые предоставляются  сторонним пользователям ИСПДн без предварительной обработки:

ИСПДн, предоставляющая всю базу данных с ПДн;
	–
	–
	+

	ИСПДн, предоставляющая часть ПДн;
	–
	+
	–

	ИСПДн, не предоставляющая никакой информации.
	+
	–
	–


1.8. Вероятность реализации УБПДн

Под вероятностью реализации угрозы понимается определяемый экспертным путем показатель, характеризующий, насколько вероятным является реализация конкретной УБПДн для ИСПДн в складывающихся условиях обстановки.

Числовой коэффициент (Y2) для оценки вероятности возникновения угрозы определяется по 4 вербальным градациям этого показателя:

маловероятно – отсутствуют объективные предпосылки для осуществления угрозы (Y2 = 0);

низкая вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию (Y2 = 2);

средняя вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны (Y2 = 5);
высокая вероятность - объективные предпосылки для реализации угрозы существуют и меры по обеспечению безопасности ПДн не приняты (Y2 = 10).

При обработке ПДн в ИСПДн можно выделить следующие угрозы:

1.8.1. Угрозы утечки информации по ТКУИ

1.8.1.1. Угрозы утечки акустической (речевой) информации

Возникновение угроз утечки акустической (речевой) информации, содержащейся непосредственно в произносимой речи пользователя ИСПДн, при обработке ПДн в ИСПДн, возможно при наличием функций голосового ввода ПДн в ИСПДн или функций воспроизведения ПДн акустическими средствами ИСПДн.

В ИСПДн функции голосового ввода ПДн или функции воспроизведения ПДн акустическими средствами отсутствуют. 

Вероятность реализации угрозы – __0__.

1.8.1.2. Угрозы утечки видовой информации

Реализация угрозы утечки видовой информации возможна за счет про​смотра информации с помощью оптических (оптико-электронных) средств с экранов дисплеев и других средств отображения СВТ, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входя​щих в состав ИСПДн.

В ИСПДн введен контроль доступа в КЗ, АРМ пользователей расположены так, что практически исключен визуальный доступ к мониторам, а на окнах установлены жалюзи.

Вероятность реализации угрозы – _____0_____.
1.8.1.3. Угрозы утечки информации по каналам ПЭМИН

Угрозы утечки информации по каналу ПЭМИН, возможны из-за наличия паразитных электромагнитных излучений у элементов ИСПДн.

Угрозы данного класса маловероятны, т.к. размер КЗ большой, и элементы ИСПДн экранируются несколькими несущими стенами, и паразитный сигнал маскируется со множеством других паразитных сигналов элементов, не входящих в ИСПДн.

Вероятность реализации угрозы – _____0_______.

1.8.2. Угрозы НСД к информации

Реализация угроз НСД к информации может приводить к следующим видам нарушения ее безопасности:

нарушению конфиденциальности (копирование, неправомерное распространение);

нарушению целостности (уничтожение, изменение);

нарушению доступности (блокирование).

1.8.2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

1.8.2.1.1. Кража ПЭВМ

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн.

Введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания.

Вероятность реализации угрозы – ______2______.

1.8.2.1.2. Кража носителей информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями к носителям информации.

В введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, ведется учет и хранение носителей в сейфе.

Вероятность реализации угрозы – _____0_____.

1.8.2.1.3. Кража ключей и атрибутов доступа

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где происходит работа пользователей.

Введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, организовано хранение ключей в сейфе.

Вероятность реализации угрозы – _____2_____.

1.8.2.1.4. Кражи, модификации, уничтожения информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн и СЗИ, а так же происходит работа пользователей.

В департаменте связи и массовых коммуникаций введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, осуществляется разграничение доступа пользователей к защищаемым ресурсам ИСПДн.

Вероятность реализации угрозы – ______2_____.

1.8.2.1.5. Вывод из строя узлов ИСПДн, каналов связи

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн и проходят каналы связи.

В введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания.

Вероятность реализации угрозы – ______2_____.

1.8.2.1.6. Несанкционированное отключение СЗИ

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены СЗИ ИСПДн.

Введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, осуществляется разграничение доступа к настройкам СЗИ.

Вероятность реализации угрозы – ______2_____.

1.8.2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

1.8.2.2.1. Действия вредоносных программ (вирусов)

На всех элементах ИСПДн установлена антивирусная защита.

Вероятность реализации угрозы – _____2______.

1.8.2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения  для обработки ПДн

В ИСПДн применяется программное обеспечение, разработанное сторонними специалистами.

Вероятность реализации угрозы – _____0______.

1.8.2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей

Угроза осуществляется путем несанкционированной установки программного обеспечения внутренними нарушителями, что может привести к нарушению конфиденциальности, целостности и доступности ПДн, обрабатываемых в ИСПДн.

В ИСПДн определен перечень прав пользователей и осуществляется разграничение доступа к ресурсам ИСПДн.

Вероятность реализации угрозы – ____0______.

1.8.2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного характера

1.8.2.3.1. Утрата ключей и атрибутов доступа

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения парольной политике в части их создания (создают легкие или пустые пароли, не меняют пароли по истечении срока их жизни или компрометации и т.п.) и хранения (записывают пароли на бумажные носители, передают ключи доступа третьим лицам и т.п.) или не осведомлены о них.

В ИСПДн введена парольная политика, предусматривающая требуемую сложность пароля и периодическую его смену, осуществляется контроль за ее выполнением, пользователи проинструктированы о парольной политике и о действиях в случаях утраты или компрометации паролей.

Вероятность реализации угрозы – ______2_____.

1.8.2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения принятых правил работы с ИСПДн или не осведомлены о них.

В ИСПДн осуществляется резервное копирование обрабатываемых ПДн.

Вероятность реализации угрозы – _____2_____.

1.8.2.3.3. Непреднамеренное отключение СЗИ

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения принятых правил работы с ИСПДн и СЗИ или не осведомлены о них.

В ИСПДн осуществляется разграничение доступа к настройкам СЗИ.

Вероятность реализации угрозы – ______2______.

1.8.2.3.4. Выход из строя аппаратно-программных средств

Угроза осуществляется вследствие несовершенства аппаратно-программных средств, из-за которых может происходить нарушение целостности и доступности ПДн.

Осуществляется резервирование ключевых элементов ИСПДн.

Вероятность реализации угрозы – _____2______.

1.8.2.3.5. Сбой системы электроснабжения

Угроза осуществляется вследствие несовершенства системы электроснабжения, из-за чего может происходить нарушение целостности и доступности ПДн.

В ИСПДн ко всем ключевым элементам подключены источники бесперебойного питания и осуществляет резервное копирование ПДн. 

Вероятность реализации угрозы – ______2_____.

1.8.2.4. Угрозы преднамеренных действий внутренних нарушителей

1.8.2.4.1. Доступ к информации, модификация, уничтожение лицами, не допущенными к ее обработке

Угроза осуществляется путем НСД внешних пользователей к элементам ИСПДн.

В ИСПДн осуществляется разграничение доступа к ПДн, проводится резервное копирование обрабатываемых ПДн.

Вероятность реализации угрозы – ______0______.

1.8.2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения о неразглашении ПДн.

В ИСПДн пользователи осведомлены о порядке работы с ПДн.

Вероятность реализации угрозы – _____2______.
1.8.2.5. Угрозы НСД по каналам связи
В соответствии с «Типовой моделью угроз безопасности персональных данных, обрабатываемых в распределенных ИСПДн, имеющих подключение к сетям связи общего пользования и (или) сетям международного информационного обмена» (п. 6.6. Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных, ФСТЭК России 2008 г.), для ИСПДн рассматриваются следующие угрозы, реализуемые с использованием протоколов межсетевого взаимодействия:

угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и принимаемой из внешних сетей информации;

угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИСПДн, топологии сети, открытых портов и служб, открытых соединений и др.;

угрозы выявления паролей по сети;

угрозы навязывание ложного маршрута сети;

угрозы подмены доверенного объекта в сети;

угрозы внедрения ложного объекта в сети;

угрозы типа «Отказ в обслуживании»;

угрозы удаленного запуска приложений;

угрозы внедрения по сети вредоносных программ.

1.8.2.5.1. Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и принимаемой из внешних сетей информации
Эта угроза реализуется с помощью специальной программы-анализатора пакетов, перехватывающей все пакеты, передаваемые по сегменту сети, и выделяющей среди них те, в которых передаются идентифи​катор пользователя и его пароль. В ходе реализации угрозы нарушитель:
изучает логику работы ИСПДн – то есть стремится получить однозначное соответствие событий, происходящих в системе, и команд, пересылаемых при этом рабочей станцией, в момент появления данных событий. В дальнейшем это позволяет злоумышленнику на основе задания соответствующих команд получить, например, привилегированные права на действия в системе или расширить свои полномочия в ней;

перехватывает поток передаваемых данных, которыми обмениваются компоненты сетевой операционной системы, для извлечения конфиденциальной или идентификационной информации (например, статических паролей пользователей для доступа к удаленным рабочим станциям по протоколам FTP и TELNET, не предусматривающих шифрование), ее подмены, модификации и т.п.

1.8.2.5.1.1. Перехват за переделами КЗ

Вероятность реализации угрозы – ______0______.

1.8.2.5.1.2. Перехват в пределах КЗ внешними нарушителями

В (наименование оператора) введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания.

Вероятность реализации угрозы – ______0______.

1.8.2.5.1.3. Перехват в пределах КЗ внутренними нарушителями

В ИСПДн осуществляется разграничение доступа к ресурсам ИСПДн.

Вероятность реализации угрозы – ______2______.

1.8.2.5.2. Угрозы  сканирования сети, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИСПДн, топологии сети, открытых портов и служб, открытых соединений и др.
Сущность процесса реализации угрозы заключается в передаче запросов сетевым службам хостов ИСПДн и анализе ответов от них. Цель – выявление используемых протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений, определение активных сетевых сервисов, подбор идентификаторов и паролей пользователей.

Вероятность реализации угрозы – ______0______.

1.8.2.5.3. Угрозы выявления паролей по сети
Цель реализации угрозы состоит в получении НСД путем преодоления парольной защиты. Злоумышленник может реализовывать угрозу с помощью целого ряда методов, таких как простой перебор, перебор с использованием специальных словарей, установка вредоносной программы для перехвата пароля, подмена доверенного объекта сети и перехват пакетов. В основном для реализации угрозы используются специальные программы, которые пытаются получить доступ к рабочей станции путем последовательного подбора паролей. В случае успеха, злоумышленник может создать для себя «проход» для будущего доступа, который будет действовать, даже если на рабочей станции изменить пароль доступа.

Вероятность реализации угрозы – ______0______.

1.8.2.5.4. Угрозы навязывание ложного маршрута в сети

Данная угроза реализуется одним из двух способов: путем внутрисегментного или межсегментного навязывания. Возможность навязывания ложного маршрута обусловлена недостатками, присущими алгоритмам маршрутизации (в частности из-за проблемы идентификации сетевых управляющих устройств), в результате чего можно попасть, например, на хост или в сеть злоумышленника, где можно войти в операционную среду технического средства в составе ИСПДн. Реализации угрозы основывается на несанкционированном использовании протоколов маршрутизации (RIP, OSPF, LSP) и управления сетью (ICMP, SNMP) для внесения изменений в маршрутно-адресные таблицы. При этом нарушителю необходимо послать от имени сетевого управляющего устройства (например, маршрутизатора) управляющее сообщение.

Вероятность реализации угрозы – _____0______.

1.8.2.5.5. Угрозы подмены доверенного объекта в сети

Такая угроза эффективно реализуется в системах, в которых применяются нестойкие алгоритмы идентификации и аутентификации объектов, пользователей и т.д. Под доверенным объектом понимается объект сети (СВТ, межсетевой экран, сетевой коммутатор и т.п.), легально подключенный к серверу.

Могут быть выделены две разновидности процесса реализации указанной угрозы: с установлением и без установления виртуального соединения.

Процесс реализации с установлением виртуального соединения состоит в присвоении прав доверенного субъекта взаимодействия, что позволяет нарушителю вести сеанс работы с объектом сети от имени доверенного субъекта. Реализация угрозы данного типа требует преодоления системы идентификации и аутентификации сообщений.

Процесс реализации угрозы без установления виртуального соединения может иметь место в сетях, осуществляющих идентификацию передаваемых сообщений только по сетевому адресу отправителя. Сущность заключается в передаче служебных сообщений от имени сетевых управляющих устройств (например, от имени маршрутизаторов) об изменении маршрутно-адресных данных. 

В результате реализации угрозы нарушитель получает права доступа к техническому средству ИСПДн – цели угроз.

Вероятность реализации угрозы – ______0______.

1.8.2.5.6. Угрозы внедрения ложного объекта в сети

Эта угроза основана на использовании недостатков алгоритмов удаленного поиска. В случае если объекты сети изначально не имеют адресной информации друг о друге, используются различные протоколы удаленного поиска (например, ARP, DNS, WINS в сетях со стеком протоколов TCP/IP), заключающиеся в передаче по сети специальных запросов и получении на них ответов с искомой информацией. При этом су​ществует возможность перехвата нарушителем поискового запроса и выдачи на него ложного ответа, использование которого приведет к требуемому из​менению маршрутно-адресных данных. В дальнейшем весь поток информации, ассоциированный с объектом-жертвой, будет проходить через ложный объект сети.

Вероятность реализации угрозы – ______0______.

1.8.2.5.7. Угрозы типа «Отказ в обслуживании»

Эти угрозы основаны на недостатках сетевого программного обеспечения, его уязвимостях, позволяющих нарушителю создавать условия, когда ОС оказывается не в состоянии обрабатывать поступающие пакеты.

Могут быть выделены несколько разновидностей таких угроз:

скрытый отказ в обслуживании, вызванный привлечением части ресурсов ИСПДн на обработку пакетов, передаваемых злоумышленником со снижением пропускной способности каналов связи, производительности сетевых устройств, нарушением требований к времени обработки запросов. Примерами реализации угроз подобного рода могут служить: направленный шторм запросов на установление TCP-соединений, шторм запросов к FTP-серверу;

явный отказ в обслуживании, вызванный исчерпанием ресурсов ИСПДн при обработке пакетов, передаваемых злоумышленником (занятие всей полосы пропускания каналов связи, переполнение очередей запросов на обслуживание), при котором легальные запросы не могут быть переданы через сеть из-за недоступности среды передачи, либо получают отказ в обслуживании ввиду переполнения очередей запросов, дискового пространства памяти и т.д. Примерами угроз данного типа могут служить шторм сообщений почтовому серверу;

явный отказ в обслуживании, вызванный нарушением логической связности между техническим средствами ИСПДн при передаче нарушителем управляющих сообщений от имени сетевых устройств, приводящих к изменению маршрутно-адресных данных или идентификационной и аутентификационной информации;

явный отказ в обслуживании, вызванный передачей злоумышленником пакетов с нестандартными атрибутами или имеющих длину, превышающую максимально допустимый размер, что может привести к сбою сетевых устройств, участвующих в обработке запросов, при условии наличия ошибок в программах, реализующих протоколы сетевого обмена.

Результатом реализации данной угрозы может стать нарушение работоспособности соответствующей службы предоставления удаленного доступа к ПДн в ИСПДн, передача с одного адреса такого количества запросов на подключение к техническому средству в составе ИСПДн, которое максимально может «вместить» трафик (направленный «шторм запросов»), что влечет за собой переполнение очереди запросов и отказ одной из сетевых служб или полная остановка ИСПДн из-за невозможности системы заниматься ничем другим, кроме обработки запросов.

Вероятность реализации угрозы – _____0_____.

1.8.2.5.8. Угрозы удаленного запуска приложений

Угроза заключается в стремлении запустить на рабочей станции ИСПДн различные предварительно внедренные вредоносные программы: программы-закладки, вирусы, «сетевые шпионы», основная цель которых – нарушение конфиденциальности, целостности, доступности информации и полный контроль за рабочей станцией. Кроме того, возможен несанкционированный запуск прикладных программ пользователей для несанкционированного получения необходимых нарушителю данных, для запуска управляемых прикладной программой процессов и др.

Выделяют три подкласса данных угроз:

распространение файлов, содержащих несанкционированный исполняемый код;

удаленный запуск приложения путем переполнения буфера приложений-серверов;

удаленный запуск приложения путем использования возможностей удаленного управления системой, предоставляемых скрытыми программными и аппаратными закладками, либо используемыми штатными средствами.

Типовые угрозы первого из указанных подклассов основываются на активизации распространяемых файлов при случайном обращении к ним. Примерами таких файлов могут служить: файлы, содержащие исполняемый код в виде элементов ActiveX, Java-апплетов, интерпретируемых скриптов; файлы, содержащие исполняемые коды программ. Для распространения файлов могут использоваться службы электронной почты, передачи файлов, сетевой файловой системы.

При угрозах второго подкласса используются недостатки программ, реализующих сетевые сервисы (в частности, отсутствие контроля за пере​полнением буфера). Настройкой системных регистров иногда удается переключить процессор после прерывания, вызванного переполнением буфера, на исполнение кода, содержащегося за границей буфера. Примером реализации такой угрозы может служить внедрение широко известного «вируса Морриса».

При угрозах третьего подкласса нарушитель использует возможности удаленного управления системой, предоставляемые скрытыми компонентами (например, «троянскими» программами), либо штатными средствами управления и администрирования компьютерных сетей. В результате их использования удается добиться удаленного контроля над станцией в сети.

Вероятность реализации угрозы – ______0______.

1.8.2.5.9. Угрозы внедрения по сети вредоносных программ

К вредоносным программам, внедряемым по сети, относятся вирусы, которые для своего распространения активно используют протоколы и возможности локальных и глобальных сетей. Основным принципом работы сетевого вируса является возможность самостоятельно передать свой код на удаленный сервер или рабочую станцию. «Полноценные» сетевые вирусы при этом обладают еще и возможностью запустить на выполнение свой код на удаленном компьютере или, по крайней мере, «подтолкнуть» пользователя к запуску зараженного файла.

Вредоносными программами, обеспечивающими осуществление НСД, могут быть:

программы подбора и вскрытия паролей;

программы, реализующие угрозы;

программы, демонстрирующие использование недекларированные возможности программного и программно-аппаратного обеспечения ИСПДн;

программы-генераторы компьютерных вирусов;

программы, демонстрирующие уязвимости СЗИ и др.

Вероятность реализации угрозы – _______0_____.

1.9. Реализуемость угроз

По итогам оценки уровня защищенности (Y1) и вероятности реализации угрозы (Y2), рассчитывается коэффициент реализуемости угрозы (Y) и определяется возможность реализации угрозы. Коэффициент реализуемости угрозы Y будет определяться соотношением Y = (Y1 + Y2)/20

Оценка реализуемости УБПДн представлена в таблице 4.

Таблица 4 – Реализуемость УБПДн

	Тип угроз безопасности ПДн
	Коэффициент реализуемости угрозы (Y)
	Возможность реализации

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	0
	Н

	1.2. Угрозы утечки видовой информации
	0
	Н

	1.3. Угрозы утечки информации по каналам ПЭМИН
	0
	Н

	2. Угрозы НСД к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	0,1
	Н

	2.1.2. Кража носителей информации
	0
	Н

	2.1.3. Кража ключей и атрибутов доступа
	0,1
	Н

	2.1.4. Кражи, модификации, уничтожения информации
	0,1
	Н

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	0,1
	Н

	2.1.6. Несанкционированное отключение СЗИ
	0,1
	Н

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	0,1
	С

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	0
	Н

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	0
	Н

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	0,1
	Н

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	0,1
	Н

	2.3.3. Непреднамеренное отключение СЗИ
	0,1
	Н

	2.3.4. Выход из строя аппаратно-программных средств
	0,1
	Н

	2.3.5. Сбой системы электроснабжения
	0,1
	Н

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лицами, не допущенными к ее обработке
	0
	Н

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками,  допущенными к ее обработке
	0,1
	Н

	2.5.Угрозы НСД по каналам связи

	2.5.1.Угроза «Анализ сетевого трафика»
	0
	Н 

	2.5.1.1. Перехват за переделами КЗ
	0
	Н 

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	0
	Н 

	2.5.1.3.Перехват в пределах КЗ внутренними нарушителями
	0,1
	Н 

	2.5.2.Угрозы сканирования сети
	0
	Н 

	2.5.3.Угрозы выявления паролей по сети
	0
	Н 

	2.5.4.Угрозы навязывание ложного маршрута в сети
	0
	Н 

	2.5.5.Угрозы подмены доверенного объекта в сети
	0
	Н 

	2.5.6.Угрозы внедрения ложного объекта в сети
	0
	 Н

	2.5.7.Угрозы типа «Отказ в обслуживании»
	0
	Н 

	2.5.8.Угрозы удаленного запуска приложений
	0
	Н 

	2.5.9.Угрозы внедрения по сети вредоносных программ
	0
	Н 


1.10. Оценка опасности угроз

Оценка опасности УБПДн производится на основе опроса специалистов по защите информации и определяется вербальным показателем опасности, который имеет три значения:

низкая опасность - если реализация угрозы может привести к незначительным негативным последствиям для субъектов ПДн;

средняя опасность - если реализация угрозы может привести к негативным последствиям для субъектов ПДн;

высокая опасность - если реализация угрозы может привести к значительным негативным последствиям для субъектов ПДн.
Оценка опасности УБПДн представлена в таблице 5.

Таблица 5 – Опасность УБПДн

	Тип угроз безопасности ПДн
	Опасность

угрозы

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	н

	1.2. Угрозы утечки видовой информации
	н

	1.3. Угрозы утечки информации по каналам ПЭМИН
	н

	2. Угрозы НСД к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	в

	2.1.2. Кража носителей информации
	н

	2.1.3. Кража ключей и атрибутов доступа
	с

	2.1.4. Кражи, модификации, уничтожения информации
	с

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	н

	2.1.6. Несанкционированное отключение СЗИ
	н

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	н

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	н

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	н

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	н

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	н

	2.3.3. Непреднамеренное отключение СЗИ
	н

	2.3.4. Выход из строя аппаратно-программных средств
	н

	2.3.5. Сбой системы электроснабжения
	н

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение  лицами, не допущенными к ее обработке
	н

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	с

	2.5.Угрозы НСД по каналам связи

	2.5.1.Угроза «Анализ сетевого трафика»
	н

	2.5.1.1. Перехват за переделами с КЗ
	н

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	н

	2.5.1.3.Перехват в пределах КЗ внутренними нарушителями
	с

	2.5.2.Угрозы сканирования сети
	н

	2.5.3.Угрозы выявления паролей по сети
	н

	2.5.4.Угрозы навязывание ложного маршрута в сети
	н

	2.5.5.Угрозы подмены доверенного объекта в сети
	н

	2.5.6.Угрозы внедрения ложного объекта в сети
	н

	2.5.7.Угрозы типа «Отказ в обслуживании»
	н

	2.5.8.Угрозы удаленного запуска приложений
	н

	2.5.9.Угрозы внедрения по сети вредоносных программ
	н


1.11. Определение актуальности угроз в ИСПДн

В соответствии с правилами отнесения угрозы безопасности к актуальной, для ИСПДн определяются актуальные и неактуальные угрозы.

Таблица 6 – Правила определения актуальности УБПДн

	Возможность реализации угрозы
	Показатель опасности угрозы

	
	Низкая
	Средняя
	Высокая

	Низкая
	неактуальная
	неактуальная
	актуальная

	Средняя
	неактуальная
	актуальная
	актуальная

	Высокая
	актуальная
	актуальная
	актуальная

	Очень высокая
	актуальная
	актуальная
	актуальная


Оценка актуальности угроз безопасности представлена в таблице 7.

Таблица 7 – Актуальность УБПДн

	Тип угроз безопасности ПДн
	Актуальность

угрозы

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	Н

	1.2. Угрозы утечки видовой информации
	Н

	1.3. Угрозы утечки информации по каналам ПЭМИН
	Н

	2. Угрозы НСД к информации.

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	А

	2.1.2. Кража носителей информации
	Н

	2.1.3. Кража ключей и атрибутов доступа
	Н

	2.1.4. Кражи, модификации, уничтожения информации
	Н

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	Н

	2.1.6. Несанкционированное отключение СЗИ
	Н

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	Н

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	Н

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	Н

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	Н

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	Н

	2.3.3. Непреднамеренное отключение СЗИ
	Н

	2.3.4. Выход из строя аппаратно-программных средств
	Н

	2.3.5. Сбой системы электроснабжения
	Н

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение  лицами, не допущенными к ее обработке
	Н

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	Н

	2.5.Угрозы НСД по каналам связи.

	2.5.1.Угроза «Анализ сетевого трафика»
	Н

	2.5.1.1. Перехват за переделами КЗ
	Н

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	Н

	2.5.1.3.Перехват в пределах КЗ внутренними нарушителями.
	Н

	2.5.2.Угрозы сканирования сети
	Н

	2.5.3.Угрозы выявления паролей по сети
	Н

	2.5.4.Угрозы навязывание ложного маршрута в сети
	Н

	2.5.5.Угрозы подмены доверенного объекта в сети
	Н

	2.5.6.Угрозы внедрения ложного объекта как в сети
	Н

	2.5.7.Угрозы типа «Отказ в обслуживании»
	Н

	2.5.8.Угрозы удаленного запуска приложений
	Н

	2.5.9.Угрозы внедрения по сети вредоносных программ
	Н


Были выявлены следующие актуальные угрозы:

1) Кража ПЭВМ

Для снижения опасности реализации актуальных УБПДн рекомендуется осуществить следующие мероприятия:

1) Контролировать доступ в помещение, где расположена ПЭВМ.

1.12. Модель угроз безопасности ПДн при их обработке в ИСПДн (наименование ИСПДн) (сводная таблица)
Исходный класс защищенности – _3_.

Таблица 8 – Угрозы безопасности

	Наименование угрозы
	Вероятность реализации угрозы (Y2)
	Возможность реализации угрозы (Y)
	Опасность угрозы
	Актуальность угрозы
	Меры по противодействию угрозе

	
	
	
	
	
	Технические
	Организационные

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	0
	н
	н
	н
	
	

	1.2. Угрозы утечки видовой информации
	0
	н
	н
	н
	
	

	1.3. Угрозы утечки информации по каналам ПЭМИН
	0
	н
	н
	н
	
	

	2. Угрозы НСД к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	2
	н
	в
	а
	
	Контроль доступа в помещение

	2.1.2. Кража носителей информации
	0
	н
	н
	н
	
	

	2.1.3. Кража ключей и атрибутов доступа
	2
	н
	с
	н
	
	

	
	
	
	
	
	
	

	2.1.4. Кражи, модификации, уничтожения информации
	2
	н
	с
	н
	
	

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	2
	н
	н
	н
	
	

	2.1.6. Несанкционированное отключение СЗИ
	2
	н
	н
	н
	
	

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	2
	с
	н
	н
	
	

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	0
	н
	н
	н
	
	

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	0
	н
	н
	н
	
	

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	2
	н
	н
	н
	
	

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	2
	н
	н
	н
	
	

	2.3.3. Непреднамеренное отключение СЗИ
	2
	н
	н
	н
	
	

	2.3.4. Выход из строя аппаратно-программных средств
	2
	н
	н
	н
	
	

	2.3.5. Сбой системы электроснабжения
	2
	н
	н
	н
	
	

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лицами, не допущенными к ее обработке
	0
	н
	н
	н
	
	

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	2
	н
	с
	н
	
	

	2.5. Угрозы НСД по каналам связи

	2.5.1. Угроза «Анализ сетевого трафика»
	0
	н
	н
	н
	
	

	2.5.1.1. Перехват за переделами КЗ
	0
	н
	н
	н
	
	

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	0
	н
	н
	н
	
	

	2.5.1.3. Перехват в пределах КЗ внутренними нарушителями
	2
	н
	с
	н
	
	

	2.5.2.Угрозы сканирование сети
	0
	н
	н
	н
	
	

	2.5.3. Угрозы выявления паролей по сети
	0
	н
	н
	н
	
	

	2.5.4. Угрозы навязывание ложного маршрута в сети
	0
	н
	н
	н
	
	

	2.5.5. Угрозы подмены доверенного объекта в сети
	0
	н
	н
	н
	
	

	2.5.6. Угрозы внедрения ложного объекта в сети
	0
	н
	н
	н
	
	

	2.5.7. Угрозы типа «Отказ в обслуживании»
	0
	н
	н
	н
	
	

	2.5.8. Угрозы удаленного запуска приложений
	0
	н
	н
	н
	
	

	2.5.9. Угрозы внедрения по сети вредоносных программ
	0
	н
	н
	н
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 к информационным ресурсам, программным и техническим средствам информационных систем персональных данных «Бухгалтер»  администрации Есиповского сельского поселения 

Терновского муниципального района



	СОГЛАСОВАНО*

	
	

	Управление информационных технологий Воронежской области

	


1. К работе в информационной системе персональных данных Бухгалтер допущены:

	№ п/п
	Ф.И.О.
	Отдел
	Должность
	Группа

	1.
	Севрюкова Надежда Владимировна
	
	Старший инспектор
	


2. Перечень ресурсов, программных и технических средств (объектов доступа) входящих в состав ИСПДн СБИС ++ :

	№ п/п
	Наименование средства (ресурса)
	Назначение средства (расположение ресурса)
	Носители
	Примечание

	Информационные ресурсы

	8. 
	Средства ОС для запуска и работы
	C:\Windows\
	
	

	9. 
	Папка документов пользователя
	C:\ Documents and Settings\ User
	
	

	10. 
	Папка для обработки документов пользователями
	C:\SBIS\
	
	

	Технические средства

	11. 
	
	
	
	

	12. 
	
	
	
	

	Программные средства (установлены на ЖМД (наимен.), сер. № ____)

	13. 
	Папка для обработки информации пользователями
	C:\SBIS\
	
	

	14. 
	
	
	
	


3. Полномочия доступа пользователей к информационным ресурсам, программным и техническим средствам ИСПДн (указывается наименование ИСПДн):

	№

п/п
	Наименование ресурса, тип средства
	Гриф обрабатываемой информации
	Путь доступа
	Полномочия доступа групп пользователей

	
	
	
	
	Системные

администраторы
	Пользователи
	Другие группы

	Информационные ресурсы
	

	5. 
	Средства ОС для запуска и работы
	Не конфиденциально
	C:\Windows\
	А
	А
	

	6. 
	Каталоги программного обеспечения
	Не конфиденциально
	C:\Program Files\

C:\SBIS\
	А
	А
	

	7. 
	Папка документов пользователя
	Конфиденциально
	C:\ Documents and Settings\ User
C:\SBIS\
	А
	А
	

	8. 
	Папка для обработки документов пользователями
	Конфиденциально
	C:\ Documents and Settings\ User\Рабочий стол
	А
	А
	


Примечание:

R – чтение, W – запись, D - удаление, N – переименование, E – исполнение, М – модификация, A – полный доступ

	
	Приложение №8

Утверждена 

распоряжением администрации Есиповского сельского 

поселения Терновского муниципального района 

от  10.07. 2019 г. № 45-р


Модель угроз

безопасности персональных данных при их обработке в информационной системе персональных данных «Бухгалтер»

ВВЕДЕНИЕ

Модель УБПДн (далее – Модель) при их обработке в ИСПДн «СБИС++» построена на основании методического документа ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных».

В Модели представлено описание структуры ИСПДн, состава и режима обработки ПДн, классификация потенциальных нарушителей, оценка исходного уровня защищенности, анализ УБПДн.

Анализ УБПДн включает:

описание угроз;

оценку вероятности возникновения угроз;

оценку реализуемости угроз;

оценку опасности угроз;

определение актуальности угроз.

В заключении даны рекомендации по мерам защиты для уменьшения опасности актуальных угроз.

1. ИНФОРМАЦИОННАЯ СИСТЕМА ПЕРСОНАЛЬНЫХ ДАННЫХ

1.1. Структура ИСПДн

Таблица 5 – Параметры ИСПДн

	Количество рабочих станций, входящих в состав ИСПДн
	· 1

	· Структура ИСПДн
	· Автоматизированное рабочее место

	· Количество пользователей, допущенных к работе в ИСПДн
	· 2

	· Режим обработки ПДн в ИСПДн
	· однопользовательский 

	· Подключение ИСПДн к локальным (распределенным) сетям общего пользования
	· Не имеется

	· Подключение ИСПДн к сетям международного информационного обмена
	· Имеется

	· Тип ИСПДн
	· Типовая

	Местонахождение технических средств ИСПДн
	Все технические средства ИСПДн находятся в пределах Российской Федерации


1.2. Состав и структура персональных данных

В ИСПДн обрабатываются следующие ПДн:

8) Ф.И.О.

9) Адрес

10) Паспортные данные

11) Образование

12) Родственники

13) Трудовая книга

14) Номера телефонов

Исходя из состава обрабатываемых ПДн, можно сделать вывод, что они относятся к  3  категории ПДн.

Объем обрабатываемых ПДн, не превышает 1000 записей о субъектах ПДн.

1.3. Конфигурация ИСПДн

Отображается конфигурация ИСПДн – схематичное взаиморасположение элементов ИСПДн.
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Отображается территориальное расположение ИСПДн относительно КЗ.
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1.4. Структура обработки ПДн

В ИСПДн обработка ПДн происходит следующим образом (см. раздел 6):

· сотрудник отдела кадров авторизуется на своем рабочем месте в ОС Windows XP;

· сотрудник вносит в программу СБИС++ данные из личного дела работника;

· данные хранятся на жестком диске АРМ.

1.5. Режим обработки ПДн

В ИСПДн обработка ПДн осуществляется в однопользовательском режиме.

Поименный список сотрудников, участвующих в обработке ПДн в ИСПДн:

3) Севрюкова Надежда Владимировна

Режим обработки предусматривает следующие действия с ПДн: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение ПДн.

К работе в ИСПДн допущены сотрудники со следующими полномочиями доступа:  Таблица 6 – Матрица доступа

	Группа
	Уровень доступа к ПДн
	Разрешенные действия
	Сотрудники

	Системные администраторы ИСПДн
	Обладают полной информацией о системном и прикладном программном обеспечении ИСПДн. 

Обладают полной информацией о технических средствах и конфигурации ИСПДн. 

Имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн. 

Обладают правами конфигурирования и административной настройки технических средств ИСПДн.
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Администраторы безопасности ИСПДн
	Обладают правами администратора ИСПДн.

Обладают полной информацией об ИСПДн.

Имеют доступ к СЗИ, средствам протоколирования и к части ключевых элементов ИСПДн.

Не имеют прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Ответственные за обеспечение безопасности ПДн
	Обладают полной информацией об ИСПДн.

Не имеют прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Операторы ИСПДн с правами записи
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Операторы ИСПДн с правами чтения
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	· использование
	


1.6. Классификация нарушителей

По признаку принадлежности к ИСПДн все нарушители делятся на две группы:

внешние нарушители – физические лица, не имеющие права пребывания на территории КЗ, в пределах которой размещается оборудование ИСПДн;

внутренние нарушители – физические лица, имеющие право пребывания на территории КЗ, в пределах которой размещается оборудование ИСПДн.

1.6.1. Внешний нарушитель

В качестве внешнего нарушителя информационной безопасности, рассматривается нарушитель, который не имеет непосредственного доступа к техническим средствам и ресурсам системы, находящимся в пределах КЗ.

Предполагается, что внешний нарушитель не может воздействовать на защищаемую информацию по ТКУИ, так как объем информации, хранимой и обрабатываемой в ИСПДн, является недостаточным для возможной мотивации внешнего нарушителя к осуществлению действий, направленных на утечку информации по ТКУИ.

Предполагается, что внешний нарушитель может воздействовать на защищаемую информацию только во время ее передачи по каналам связи.

1.6.2. Внутренний нарушитель

Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах КЗ ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расстановке и обеспечению высокой профессиональной подготовки кадров, допуску физических лиц внутрь КЗ и контролю за порядком проведения работ, направленных на предотвращение и пресечение НСД.

Система разграничения доступа ИСПДн «Бухгалтер» обеспечивает разграничение прав пользователей на доступ к информационным, программным, аппаратным и другим ресурсам ИСПДн в соответствии с утвержденной Разрешительной системой доступа к информационным ресурсам, программным и техническим средствам ИСПДн «Бухгалтер». К внутренним нарушителям могут относиться:

администраторы ИСПДн (категория I);

администраторы конкретных подсистем или баз данных ИСПДн (категория II);

пользователи ИСПДн (категория III);

пользователи, являющиеся внешними по отношению к конкретной ИСПДн (категория IV);

лица, обладающие возможностью доступа к системе передачи данных (категория V);

сотрудники, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются элементы ИСПДн, но не имеющие права доступа к ним (категория VI);

обслуживающий персонал (охрана, работники инженерно–технических служб и т.д.) (категория VII);

уполномоченный персонал разработчиков ИСПДн, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн (категория VIII).

На лиц категорий I и II возложены задачи по администрированию программно-аппаратных средств и баз данных ИСПДн для интеграции и обеспечения взаимодействия различных подсистем, входящих в состав ИСПДн. Администраторы потенциально могут реализовывать УБПДн, используя возможности по непосредственному доступу к ПДн, обрабатываемых и хранимых в ИСПДн, а также к техническим и программным средствам ИСПДн, включая СЗИ, в соответствии с установленными для них административными полномочиями. 

К лицам категорий I и II ввиду их исключительной роли в ИСПДн должен применяться комплекс особых организационно-режимных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей.

Предполагается, что в число лиц категорий I и II будут включаться только доверенные лица и поэтому указанные лица исключаются из числа вероятных нарушителей.

Предполагается, что лица категорий III-VIII относятся к вероятным нарушителям.

Предполагается, что возможность сговора внутренних нарушителей маловероятна ввиду принятых организационных и контролирующих мер.

1.6.3. Предположения об имеющейся у нарушителя информации об объектах реализации УБПДн

В качестве основных уровней знаний нарушителей об ИСПДн можно выделить следующие:

общая информация – информации о назначения и общих характеристиках ИСПДн;

эксплуатационная информация – информация, полученная из эксплуатационной документации;

чувствительная информация – информация, дополняющая эксплуатационную информацию об ИСПДн (например, сведения из проектной документации ИСПДн).

В частности, нарушитель может знать:

· данные об организации работы, структуре и используемых технических, программных и программно-технических средствах ИСПДн;

· сведения об информационных ресурсах ИСПДн: порядок и правила создания, хранения и передачи информации, структура и свойства информационных потоков;

· данные об уязвимостях, включая данные о недокументированных (недекларированных) возможностях технических, программных и программно-технических средств ИСПДн;

· данные о реализованных в СЗПДн принципах и алгоритмах;

· исходные тексты программного обеспечения ИСПДн;

· сведения о возможных каналах реализации угроз;

· информацию о способах реализации угроз.

Предполагается, что лица категории III и категории IV владеют только эксплуатационной информацией, что обеспечивается организационными мерами. При этом лица категории IV не владеют парольной, аутентифицирующей и ключевой информацией, используемой в ИСПДн, к которым они не имеют санкционированного доступа.

Предполагается, что лица категории V владеют в той или иной части чувствительной и эксплуатационной информацией о системе передачи информации и общей информацией об ИСПДн, что обеспечивается организационными мерами. При этом лица категории V не владеют парольной и аутентифицирующей информацией, используемой в ИСПДн.

Предполагается, что лица категории VI и лица категории VII по уровню знаний не превосходят лица категории V.

Предполагается, что лица категории VIII обладают чувствительной информацией об ИСПДн, включая информацию об уязвимостях технических и программных средств ИСПДн. Организационными мерами предполагается исключить доступ лиц категории VIII к техническим и программным средствам ИСПДн в момент обработки с использованием этих средств защищаемой информации.

Таким образом, наиболее информированными об ИСПДн являются лица категории III и лица категории VIII.
Степень информированности нарушителя зависит от многих факторов, включая реализованные конкретные организационные меры и компетенцию нарушителей. Поэтому объективно оценить объем знаний вероятного нарушителя в общем случае практически невозможно.

В связи с изложенным, с целью создания определенного запаса прочности предполагается, что вероятные нарушители обладают всей информацией, необходимой для подготовки и реализации угроз, за исключением информации, доступ к которой со стороны нарушителя исключается СЗИ. К такой информации, например, относится парольная, аутентифицирующая и ключевая информация.

1.6.4. Предположения об имеющихся у нарушителя средствах реализации УБПДн

Предполагается, что нарушитель имеет:

аппаратные компоненты СЗПДн;

доступные в свободной продаже технические средства и программное обеспечение;

специально разработанные технические средства и программное обеспечение.

Внутренний нарушитель может использовать штатные средства.
Состав имеющихся у нарушителя средств, которые он может использовать для реализации УБПДн, а также возможности по их применению зависят от многих факторов, включая реализованные конкретные организационные меры, финансовые возможности и компетенцию нарушителей. Поэтому объективно оценить состав имеющихся у нарушителя средств реализации угроз в общем случае практически невозможно.

Поэтому, для создания устойчивой СЗПДн предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, возможности которых не превосходят возможности аналогичных средств реализации угроз на информацию, содержащую сведения, составляющие государственную тайну, и технические и программные средства, обрабатывающие эту информацию.

Вместе с тем предполагается, что нарушитель не имеет:

средств перехвата по ТКУИ;

средств воздействия через сигнальные цепи (информационные и управляющие интерфейсы СВТ);

средств воздействия на источники и через цепи питания;

средств воздействия через цепи заземления;

средств активного воздействия на технические средства (средств облучения).

Предполагается, что наиболее совершенными средствами реализации угроз обладают лица категории III и лица категории VIII.

1.7. Исходный уровень защищенности ИСПДн

Под уровнем исходной защищенности ИСПДн понимается обобщенный показатель, зависящий от технических и эксплуатационных характеристик ИСПДн (Y1).

В таблице 3 представлены характеристики уровня исходной защищенности для ИСПДн.

Таблица 7 – Показатели исходной защищенности ИСПДн

	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению:

распределенная ИСПДн, которая охватывает несколько областей, краев, округов или государство в целом;
	–


	–


	+



	городская ИСПДн, охватывающая не более одного населенного пункта (города, поселка);
	–


	–


	+



	корпоративная распределенная ИСПДн, охватывающая многие подразделения одной организации;
	–


	+


	–



	локальная (кампусная) ИСПДн, развернутая в пределах нескольких близко расположенных зданий;
	–


	+
	–



	локальная ИСПДн, развернутая в пределах одного здания
	+


	–


	–



	2. По наличию соединения с сетями общего пользования:

ИСПДн, имеющая многоточечный выход в сеть общего пользования;
	–
	–
	+

	ИСПДн, имеющая одноточечный выход в сеть общего пользования;
	–
	+
	–

	ИСПДн, физически отделенная от сети общего пользования
	+
	–


	–

	3. По встроенным (легальным) операциям с записями баз персональных данных:

чтение, поиск;
	+
	–
	–

	запись, удаление, сортировка;
	–
	+
	–

	модификация, передача
	–
	–
	+

	4. По разграничению доступа к персональным данным:
	–


	+


	–



	ИСПДн, к которой имеют доступ определенные перечнем сотрудники организации, являющейся владельцем ИСПДн, либо субъект ПДн;
	
	
	

	ИСПДн, к которой имеют доступ все сотрудники организации, являющейся владельцем ИСПДн;
	–


	–


	+



	ИСПДн с открытым доступом
	–
	–
	+

	5. По наличию соединений с другими базами ПДн иных ИСПДн:

интегрированная ИСПДн (организация использует несколько баз ПДн ИСПДн, при этом организация не является владельцем всех используемых баз ПДн);
	–


	–


	+



	ИСПДн, в которой используется одна база ПДн, принадлежащая организации – владельцу данной ИСПДн
	+
	–


	–



	6. По уровню обобщения (обезличивания) ПДн:

ИСПДн, в которой предоставляемые пользователю данные являются обезличенными (на уровне организации, отрасли, области, региона и т.д.);

ИСПДн, в которой данные обезличиваются только при передаче в другие организации и не обезличены при предоставлении пользователю в организации;

ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн)
	+

–

–


	–

+

–


	–

–

+



	7. По объему  ПДн, которые предоставляются  сторонним пользователям ИСПДн без предварительной обработки:

ИСПДн, предоставляющая всю базу данных с ПДн;
	–
	–
	+

	ИСПДн, предоставляющая часть ПДн;
	–
	+
	–

	ИСПДн, не предоставляющая никакой информации.
	+
	–
	–


1.8. Вероятность реализации УБПДн

Под вероятностью реализации угрозы понимается определяемый экспертным путем показатель, характеризующий, насколько вероятным является реализация конкретной УБПДн для ИСПДн в складывающихся условиях обстановки.

Числовой коэффициент (Y2) для оценки вероятности возникновения угрозы определяется по 4 вербальным градациям этого показателя:

маловероятно – отсутствуют объективные предпосылки для осуществления угрозы (Y2 = 0);

низкая вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию (Y2 = 2);

средняя вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны (Y2 = 5);
высокая вероятность - объективные предпосылки для реализации угрозы существуют и меры по обеспечению безопасности ПДн не приняты (Y2 = 10).

При обработке ПДн в ИСПДн можно выделить следующие угрозы:

1.8.1. Угрозы утечки информации по ТКУИ

1.8.1.1. Угрозы утечки акустической (речевой) информации

Возникновение угроз утечки акустической (речевой) информации, содержащейся непосредственно в произносимой речи пользователя ИСПДн, при обработке ПДн в ИСПДн, возможно при наличием функций голосового ввода ПДн в ИСПДн или функций воспроизведения ПДн акустическими средствами ИСПДн.

В ИСПДн функции голосового ввода ПДн или функции воспроизведения ПДн акустическими средствами отсутствуют. 

Вероятность реализации угрозы – __0__.

1.8.1.2. Угрозы утечки видовой информации

Реализация угрозы утечки видовой информации возможна за счет про​смотра информации с помощью оптических (оптико-электронных) средств с экранов дисплеев и других средств отображения СВТ, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входя​щих в состав ИСПДн.

В ИСПДн введен контроль доступа в КЗ, АРМ пользователей расположены так, что практически исключен визуальный доступ к мониторам, а на окнах установлены жалюзи.

Вероятность реализации угрозы – _____0_____.

1.8.1.3. Угрозы утечки информации по каналам ПЭМИН

Угрозы утечки информации по каналу ПЭМИН, возможны из-за наличия паразитных электромагнитных излучений у элементов ИСПДн.

Угрозы данного класса маловероятны, т.к. размер КЗ большой, и элементы ИСПДн экранируются несколькими несущими стенами, и паразитный сигнал маскируется со множеством других паразитных сигналов элементов, не входящих в ИСПДн.

Вероятность реализации угрозы – _____0_______.

1.8.2. Угрозы НСД к информации

Реализация угроз НСД к информации может приводить к следующим видам нарушения ее безопасности:

нарушению конфиденциальности (копирование, неправомерное распространение);

нарушению целостности (уничтожение, изменение);

нарушению доступности (блокирование).

1.8.2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

1.8.2.1.1. Кража ПЭВМ

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн.

Введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания.

Вероятность реализации угрозы – ______2______.

1.8.2.1.2. Кража носителей информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями к носителям информации.

В введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, ведется учет и хранение носителей в сейфе.

Вероятность реализации угрозы – _____0_____.

1.8.2.1.3. Кража ключей и атрибутов доступа

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где происходит работа пользователей.

Введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, организовано хранение ключей в сейфе.

Вероятность реализации угрозы – _____2_____.

1.8.2.1.4. Кражи, модификации, уничтожения информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн и СЗИ, а так же происходит работа пользователей.

В департаменте связи и массовых коммуникаций введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, осуществляется разграничение доступа пользователей к защищаемым ресурсам ИСПДн.

Вероятность реализации угрозы – ______2_____.

1.8.2.1.5. Вывод из строя узлов ИСПДн, каналов связи

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн и проходят каналы связи.

В введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания.

Вероятность реализации угрозы – ______2_____.

1.8.2.1.6. Несанкционированное отключение СЗИ

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены СЗИ ИСПДн.

Введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, осуществляется разграничение доступа к настройкам СЗИ.

Вероятность реализации угрозы – ______2_____.

1.8.2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

1.8.2.2.1. Действия вредоносных программ (вирусов)

На всех элементах ИСПДн установлена антивирусная защита.

Вероятность реализации угрозы – _____2______.

1.8.2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения  для обработки ПДн

В ИСПДн применяется программное обеспечение, разработанное сторонними специалистами.

Вероятность реализации угрозы – _____0______.

1.8.2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей

Угроза осуществляется путем несанкционированной установки программного обеспечения внутренними нарушителями, что может привести к нарушению конфиденциальности, целостности и доступности ПДн, обрабатываемых в ИСПДн.

В ИСПДн определен перечень прав пользователей и осуществляется разграничение доступа к ресурсам ИСПДн.

Вероятность реализации угрозы – ____0______.

1.8.2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного характера

1.8.2.3.1. Утрата ключей и атрибутов доступа

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения парольной политике в части их создания (создают легкие или пустые пароли, не меняют пароли по истечении срока их жизни или компрометации и т.п.) и хранения (записывают пароли на бумажные носители, передают ключи доступа третьим лицам и т.п.) или не осведомлены о них.

В ИСПДн введена парольная политика, предусматривающая требуемую сложность пароля и периодическую его смену, осуществляется контроль за ее выполнением, пользователи проинструктированы о парольной политике и о действиях в случаях утраты или компрометации паролей.

Вероятность реализации угрозы – ______2_____.

1.8.2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения принятых правил работы с ИСПДн или не осведомлены о них.

В ИСПДн осуществляется резервное копирование обрабатываемых ПДн.

Вероятность реализации угрозы – _____2_____.

1.8.2.3.3. Непреднамеренное отключение СЗИ

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения принятых правил работы с ИСПДн и СЗИ или не осведомлены о них.

В ИСПДн осуществляется разграничение доступа к настройкам СЗИ.

Вероятность реализации угрозы – ______2______.

1.8.2.3.4. Выход из строя аппаратно-программных средств

Угроза осуществляется вследствие несовершенства аппаратно-программных средств, из-за которых может происходить нарушение целостности и доступности ПДн.

Осуществляется резервирование ключевых элементов ИСПДн.

Вероятность реализации угрозы – _____2______.

1.8.2.3.5. Сбой системы электроснабжения

Угроза осуществляется вследствие несовершенства системы электроснабжения, из-за чего может происходить нарушение целостности и доступности ПДн.

В ИСПДн ко всем ключевым элементам подключены источники бесперебойного питания и осуществляет резервное копирование ПДн. 

Вероятность реализации угрозы – ______2_____.

1.8.2.4. Угрозы преднамеренных действий внутренних нарушителей

1.8.2.4.1. Доступ к информации, модификация, уничтожение лицами, не допущенными к ее обработке

Угроза осуществляется путем НСД внешних пользователей к элементам ИСПДн.

В ИСПДн осуществляется разграничение доступа к ПДн, проводится резервное копирование обрабатываемых ПДн.

Вероятность реализации угрозы – ______0______.

1.8.2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения о неразглашении ПДн.

В ИСПДн пользователи осведомлены о порядке работы с ПДн.

Вероятность реализации угрозы – _____2______.
1.8.2.5. Угрозы НСД по каналам связи
В соответствии с «Типовой моделью угроз безопасности персональных данных, обрабатываемых в распределенных ИСПДн, имеющих подключение к сетям связи общего пользования и (или) сетям международного информационного обмена» (п. 6.6. Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных, ФСТЭК России 2008 г.), для ИСПДн рассматриваются следующие угрозы, реализуемые с использованием протоколов межсетевого взаимодействия:

угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и принимаемой из внешних сетей информации;

угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИСПДн, топологии сети, открытых портов и служб, открытых соединений и др.;

угрозы выявления паролей по сети;

угрозы навязывание ложного маршрута сети;

угрозы подмены доверенного объекта в сети;

угрозы внедрения ложного объекта в сети;

угрозы типа «Отказ в обслуживании»;

угрозы удаленного запуска приложений;

угрозы внедрения по сети вредоносных программ.

1.8.2.5.1. Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и принимаемой из внешних сетей информации
Эта угроза реализуется с помощью специальной программы-анализатора пакетов, перехватывающей все пакеты, передаваемые по сегменту сети, и выделяющей среди них те, в которых передаются идентифи​катор пользователя и его пароль. В ходе реализации угрозы нарушитель:

изучает логику работы ИСПДн – то есть стремится получить однозначное соответствие событий, происходящих в системе, и команд, пересылаемых при этом рабочей станцией, в момент появления данных событий. В дальнейшем это позволяет злоумышленнику на основе задания соответствующих команд получить, например, привилегированные права на действия в системе или расширить свои полномочия в ней;

перехватывает поток передаваемых данных, которыми обмениваются компоненты сетевой операционной системы, для извлечения конфиденциальной или идентификационной информации (например, статических паролей пользователей для доступа к удаленным рабочим станциям по протоколам FTP и TELNET, не предусматривающих шифрование), ее подмены, модификации и т.п.

1.8.2.5.1.1. Перехват за переделами КЗ

Вероятность реализации угрозы – ______0______.

1.8.2.5.1.2. Перехват в пределах КЗ внешними нарушителями

В (наименование оператора) введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания.Вероятность реализации угрозы – ______0______.

1.8.2.5.1.3. Перехват в пределах КЗ внутренними нарушителями

В ИСПДн осуществляется разграничение доступа к ресурсам ИСПДн.

Вероятность реализации угрозы – ______2______.

1.8.2.5.2. Угрозы  сканирования сети, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИСПДн, топологии сети, открытых портов и служб, открытых соединений и др.
Сущность процесса реализации угрозы заключается в передаче запросов сетевым службам хостов ИСПДн и анализе ответов от них. Цель – выявление используемых протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений, определение активных сетевых сервисов, подбор идентификаторов и паролей пользователей.

Вероятность реализации угрозы – ______0______.

1.8.2.5.3. Угрозы выявления паролей по сети
Цель реализации угрозы состоит в получении НСД путем преодоления парольной защиты. Злоумышленник может реализовывать угрозу с помощью целого ряда методов, таких как простой перебор, перебор с использованием специальных словарей, установка вредоносной программы для перехвата пароля, подмена доверенного объекта сети и перехват пакетов. В основном для реализации угрозы используются специальные программы, которые пытаются получить доступ к рабочей станции путем последовательного подбора паролей. В случае успеха, злоумышленник может создать для себя «проход» для будущего доступа, который будет действовать, даже если на рабочей станции изменить пароль доступа.

Вероятность реализации угрозы – ______0______.

1.8.2.5.4. Угрозы навязывание ложного маршрута в сети

Данная угроза реализуется одним из двух способов: путем внутрисегментного или межсегментного навязывания. Возможность навязывания ложного маршрута обусловлена недостатками, присущими алгоритмам маршрутизации (в частности из-за проблемы идентификации сетевых управляющих устройств), в результате чего можно попасть, например, на хост или в сеть злоумышленника, где можно войти в операционную среду технического средства в составе ИСПДн. Реализации угрозы основывается на несанкционированном использовании протоколов маршрутизации (RIP, OSPF, LSP) и управления сетью (ICMP, SNMP) для внесения изменений в маршрутно-адресные таблицы. При этом нарушителю необходимо послать от имени сетевого управляющего устройства (например, маршрутизатора) управляющее сообщение.

Вероятность реализации угрозы – _____0______.

1.8.2.5.5. Угрозы подмены доверенного объекта в сети

Такая угроза эффективно реализуется в системах, в которых применяются нестойкие алгоритмы идентификации и аутентификации объектов, пользователей и т.д. Под доверенным объектом понимается объект сети (СВТ, межсетевой экран, сетевой коммутатор и т.п.), легально подключенный к серверу.

Могут быть выделены две разновидности процесса реализации указанной угрозы: с установлением и без установления виртуального соединения.

Процесс реализации с установлением виртуального соединения состоит в присвоении прав доверенного субъекта взаимодействия, что позволяет нарушителю вести сеанс работы с объектом сети от имени доверенного субъекта. Реализация угрозы данного типа требует преодоления системы идентификации и аутентификации сообщений.

Процесс реализации угрозы без установления виртуального соединения может иметь место в сетях, осуществляющих идентификацию передаваемых сообщений только по сетевому адресу отправителя. Сущность заключается в передаче служебных сообщений от имени сетевых управляющих устройств (например, от имени маршрутизаторов) об изменении маршрутно-адресных данных. 

В результате реализации угрозы нарушитель получает права доступа к техническому средству ИСПДн – цели угроз.

Вероятность реализации угрозы – ______0______.

1.8.2.5.6. Угрозы внедрения ложного объекта в сети

Эта угроза основана на использовании недостатков алгоритмов удаленного поиска. В случае если объекты сети изначально не имеют адресной информации друг о друге, используются различные протоколы удаленного поиска (например, ARP, DNS, WINS в сетях со стеком протоколов TCP/IP), заключающиеся в передаче по сети специальных запросов и получении на них ответов с искомой информацией. При этом су​ществует возможность перехвата нарушителем поискового запроса и выдачи на него ложного ответа, использование которого приведет к требуемому из​менению маршрутно-адресных данных. В дальнейшем весь поток информации, ассоциированный с объектом-жертвой, будет проходить через ложный объект сети.

Вероятность реализации угрозы – ______0______.

1.8.2.5.7. Угрозы типа «Отказ в обслуживании»

Эти угрозы основаны на недостатках сетевого программного обеспечения, его уязвимостях, позволяющих нарушителю создавать условия, когда ОС оказывается не в состоянии обрабатывать поступающие пакеты.

Могут быть выделены несколько разновидностей таких угроз:

скрытый отказ в обслуживании, вызванный привлечением части ресурсов ИСПДн на обработку пакетов, передаваемых злоумышленником со снижением пропускной способности каналов связи, производительности сетевых устройств, нарушением требований к времени обработки запросов. Примерами реализации угроз подобного рода могут служить: направленный шторм запросов на установление TCP-соединений, шторм запросов к FTP-серверу;

явный отказ в обслуживании, вызванный исчерпанием ресурсов ИСПДн при обработке пакетов, передаваемых злоумышленником (занятие всей полосы пропускания каналов связи, переполнение очередей запросов на обслуживание), при котором легальные запросы не могут быть переданы через сеть из-за недоступности среды передачи, либо получают отказ в обслуживании ввиду переполнения очередей запросов, дискового пространства памяти и т.д. Примерами угроз данного типа могут служить шторм сообщений почтовому серверу;

явный отказ в обслуживании, вызванный нарушением логической связности между техническим средствами ИСПДн при передаче нарушителем управляющих сообщений от имени сетевых устройств, приводящих к изменению маршрутно-адресных данных или идентификационной и аутентификационной информации;

явный отказ в обслуживании, вызванный передачей злоумышленником пакетов с нестандартными атрибутами или имеющих длину, превышающую максимально допустимый размер, что может привести к сбою сетевых устройств, участвующих в обработке запросов, при условии наличия ошибок в программах, реализующих протоколы сетевого обмена.

Результатом реализации данной угрозы может стать нарушение работоспособности соответствующей службы предоставления удаленного доступа к ПДн в ИСПДн, передача с одного адреса такого количества запросов на подключение к техническому средству в составе ИСПДн, которое максимально может «вместить» трафик (направленный «шторм запросов»), что влечет за собой переполнение очереди запросов и отказ одной из сетевых служб или полная остановка ИСПДн из-за невозможности системы заниматься ничем другим, кроме обработки запросов.

Вероятность реализации угрозы – _____0_____.

1.8.2.5.8. Угрозы удаленного запуска приложений

Угроза заключается в стремлении запустить на рабочей станции ИСПДн различные предварительно внедренные вредоносные программы: программы-закладки, вирусы, «сетевые шпионы», основная цель которых – нарушение конфиденциальности, целостности, доступности информации и полный контроль за рабочей станцией. Кроме того, возможен несанкционированный запуск прикладных программ пользователей для несанкционированного получения необходимых нарушителю данных, для запуска управляемых прикладной программой процессов и др.

Выделяют три подкласса данных угроз:

распространение файлов, содержащих несанкционированный исполняемый код;

удаленный запуск приложения путем переполнения буфера приложений-серверов;

удаленный запуск приложения путем использования возможностей удаленного управления системой, предоставляемых скрытыми программными и аппаратными закладками, либо используемыми штатными средствами.

Типовые угрозы первого из указанных подклассов основываются на активизации распространяемых файлов при случайном обращении к ним. Примерами таких файлов могут служить: файлы, содержащие исполняемый код в виде элементов ActiveX, Java-апплетов, интерпретируемых скриптов; файлы, содержащие исполняемые коды программ. Для распространения файлов могут использоваться службы электронной почты, передачи файлов, сетевой файловой системы.

При угрозах второго подкласса используются недостатки программ, реализующих сетевые сервисы (в частности, отсутствие контроля за пере​полнением буфера). Настройкой системных регистров иногда удается переключить процессор после прерывания, вызванного переполнением буфера, на исполнение кода, содержащегося за границей буфера. Примером реализации такой угрозы может служить внедрение широко известного «вируса Морриса».

При угрозах третьего подкласса нарушитель использует возможности удаленного управления системой, предоставляемые скрытыми компонентами (например, «троянскими» программами), либо штатными средствами управления и администрирования компьютерных сетей. В результате их использования удается добиться удаленного контроля над станцией в сети.

Вероятность реализации угрозы – ______0______.

1.8.2.5.9. Угрозы внедрения по сети вредоносных программ

К вредоносным программам, внедряемым по сети, относятся вирусы, которые для своего распространения активно используют протоколы и возможности локальных и глобальных сетей. Основным принципом работы сетевого вируса является возможность самостоятельно передать свой код на удаленный сервер или рабочую станцию. «Полноценные» сетевые вирусы при этом обладают еще и возможностью запустить на выполнение свой код на удаленном компьютере или, по крайней мере, «подтолкнуть» пользователя к запуску зараженного файла.

Вредоносными программами, обеспечивающими осуществление НСД, могут быть:

программы подбора и вскрытия паролей;

программы, реализующие угрозы;

программы, демонстрирующие использование недекларированные возможности программного и программно-аппаратного обеспечения ИСПДн;

программы-генераторы компьютерных вирусов;

программы, демонстрирующие уязвимости СЗИ и др.

Вероятность реализации угрозы – _______0_____.

1.9. Реализуемость угроз

По итогам оценки уровня защищенности (Y1) и вероятности реализации угрозы (Y2), рассчитывается коэффициент реализуемости угрозы (Y) и определяется возможность реализации угрозы. Коэффициент реализуемости угрозы Y будет определяться соотношением Y = (Y1 + Y2)/20

Оценка реализуемости УБПДн представлена в таблице 4.

Таблица 8 – Реализуемость УБПДн

	Тип угроз безопасности ПДн
	Коэффициент реализуемости угрозы (Y)
	Возможность реализации

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	0
	Н

	1.2. Угрозы утечки видовой информации
	0
	Н

	1.3. Угрозы утечки информации по каналам ПЭМИН
	0
	Н

	2. Угрозы НСД к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	0,1
	Н

	2.1.2. Кража носителей информации
	0
	Н

	2.1.3. Кража ключей и атрибутов доступа
	0,1
	Н

	2.1.4. Кражи, модификации, уничтожения информации
	0,1
	Н

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	0,1
	Н

	2.1.6. Несанкционированное отключение СЗИ
	0,1
	Н

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	0,1
	С

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	0
	Н

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	0
	Н

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	0,1
	Н

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	0,1
	Н

	2.3.3. Непреднамеренное отключение СЗИ
	0,1
	Н

	2.3.4. Выход из строя аппаратно-программных средств
	0,1
	Н

	2.3.5. Сбой системы электроснабжения
	0,1
	Н

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лицами, не допущенными к ее обработке
	0
	Н

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками,  допущенными к ее обработке
	0,1
	Н

	2.5.Угрозы НСД по каналам связи

	2.5.1.Угроза «Анализ сетевого трафика»
	0
	Н 

	2.5.1.1. Перехват за переделами КЗ
	0
	Н 

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	0
	Н 

	2.5.1.3.Перехват в пределах КЗ внутренними нарушителями
	0,1
	Н 

	2.5.2.Угрозы сканирования сети
	0
	Н 

	2.5.3.Угрозы выявления паролей по сети
	0
	Н 

	2.5.4.Угрозы навязывание ложного маршрута в сети
	0
	Н 

	2.5.5.Угрозы подмены доверенного объекта в сети
	0
	Н 

	2.5.6.Угрозы внедрения ложного объекта в сети
	0
	 Н

	2.5.7.Угрозы типа «Отказ в обслуживании»
	0
	Н 

	2.5.8.Угрозы удаленного запуска приложений
	0
	Н 

	2.5.9.Угрозы внедрения по сети вредоносных программ
	0
	Н 


1.10. Оценка опасности угроз

Оценка опасности УБПДн производится на основе опроса специалистов по защите информации и определяется вербальным показателем опасности, который имеет три значения:

низкая опасность - если реализация угрозы может привести к незначительным негативным последствиям для субъектов ПДн;

средняя опасность - если реализация угрозы может привести к негативным последствиям для субъектов ПДн;

высокая опасность - если реализация угрозы может привести к значительным негативным последствиям для субъектов ПДн.
Оценка опасности УБПДн представлена в таблице 5.

Таблица 5 – Опасность УБПДн

	Тип угроз безопасности ПДн
	Опасность

угрозы

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	н

	1.2. Угрозы утечки видовой информации
	н

	1.3. Угрозы утечки информации по каналам ПЭМИН
	н

	2. Угрозы НСД к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	в

	2.1.2. Кража носителей информации
	н

	2.1.3. Кража ключей и атрибутов доступа
	с

	2.1.4. Кражи, модификации, уничтожения информации
	с

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	н

	2.1.6. Несанкционированное отключение СЗИ
	н

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	н

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	н

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	н

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	н

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	н

	2.3.3. Непреднамеренное отключение СЗИ
	н

	2.3.4. Выход из строя аппаратно-программных средств
	н

	2.3.5. Сбой системы электроснабжения
	н

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение  лицами, не допущенными к ее обработке
	н

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	с

	2.5.Угрозы НСД по каналам связи

	2.5.1.Угроза «Анализ сетевого трафика»
	н

	2.5.1.1. Перехват за переделами с КЗ
	н

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	н

	2.5.1.3.Перехват в пределах КЗ внутренними нарушителями
	с

	2.5.2.Угрозы сканирования сети
	н

	2.5.3.Угрозы выявления паролей по сети
	н

	2.5.4.Угрозы навязывание ложного маршрута в сети
	н

	2.5.5.Угрозы подмены доверенного объекта в сети
	н

	2.5.6.Угрозы внедрения ложного объекта в сети
	н

	2.5.7.Угрозы типа «Отказ в обслуживании»
	н

	2.5.8.Угрозы удаленного запуска приложений
	н

	2.5.9.Угрозы внедрения по сети вредоносных программ
	н


1.11. Определение актуальности угроз в ИСПДн

В соответствии с правилами отнесения угрозы безопасности к актуальной, для ИСПДн определяются актуальные и неактуальные угрозы.

Таблица 6 – Правила определения актуальности УБПДн

	Возможность реализации угрозы
	Показатель опасности угрозы

	
	Низкая
	Средняя
	Высокая

	Низкая
	неактуальная
	неактуальная
	актуальная

	Средняя
	неактуальная
	актуальная
	актуальная

	Высокая
	актуальная
	актуальная
	актуальная

	Очень высокая
	актуальная
	актуальная
	актуальная


Оценка актуальности угроз безопасности представлена в таблице 7.

Таблица 7 – Актуальность УБПДн

	Тип угроз безопасности ПДн
	Актуальность

угрозы

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	Н

	1.2. Угрозы утечки видовой информации
	Н

	1.3. Угрозы утечки информации по каналам ПЭМИН
	Н

	2. Угрозы НСД к информации.

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	А

	2.1.2. Кража носителей информации
	Н

	2.1.3. Кража ключей и атрибутов доступа
	Н

	2.1.4. Кражи, модификации, уничтожения информации
	Н

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	Н

	2.1.6. Несанкционированное отключение СЗИ
	Н

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	Н

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	Н

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	Н

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	Н

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	Н

	2.3.3. Непреднамеренное отключение СЗИ
	Н

	2.3.4. Выход из строя аппаратно-программных средств
	Н

	2.3.5. Сбой системы электроснабжения
	Н

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение  лицами, не допущенными к ее обработке
	Н

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	Н

	2.5.Угрозы НСД по каналам связи.

	2.5.1.Угроза «Анализ сетевого трафика»
	Н

	2.5.1.1. Перехват за переделами КЗ
	Н

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	Н

	2.5.1.3.Перехват в пределах КЗ внутренними нарушителями.
	Н

	2.5.2.Угрозы сканирования сети
	Н

	2.5.3.Угрозы выявления паролей по сети
	Н

	2.5.4.Угрозы навязывание ложного маршрута в сети
	Н

	2.5.5.Угрозы подмены доверенного объекта в сети
	Н

	2.5.6.Угрозы внедрения ложного объекта как в сети
	Н

	2.5.7.Угрозы типа «Отказ в обслуживании»
	Н

	2.5.8.Угрозы удаленного запуска приложений
	Н

	2.5.9.Угрозы внедрения по сети вредоносных программ
	Н


Были выявлены следующие актуальные угрозы:

2) Кража ПЭВМ

Для снижения опасности реализации актуальных УБПДн рекомендуется осуществить следующие мероприятия:

2) Контролировать доступ в помещение, где расположена ПЭВМ.

1.12. Модель угроз безопасности ПДн при их обработке в ИСПДн (наименование ИСПДн) (сводная таблица)
Исходный класс защищенности – _3_.

Таблица 8 – Угрозы безопасности

	Наименование угрозы
	Вероятность реализации угрозы (Y2)
	Возможность реализации угрозы (Y)
	Опасность угрозы
	Актуальность угрозы
	Меры по противодействию угрозе

	
	
	
	
	
	Технические
	Организационные

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	0
	н
	н
	н
	
	

	1.2. Угрозы утечки видовой информации
	0
	н
	н
	н
	
	

	1.3. Угрозы утечки информации по каналам ПЭМИН
	0
	н
	н
	н
	
	

	2. Угрозы НСД к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	2
	н
	в
	а
	
	Контроль доступа в помещение

	2.1.2. Кража носителей информации
	0
	н
	н
	н
	
	

	2.1.3. Кража ключей и атрибутов доступа
	2
	н
	с
	н
	
	

	
	
	
	
	
	
	

	2.1.4. Кражи, модификации, уничтожения информации
	2
	н
	с
	н
	
	

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	2
	н
	н
	н
	
	

	2.1.6. Несанкционированное отключение СЗИ
	2
	н
	н
	н
	
	

	2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	2
	с
	н
	н
	
	

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	0
	н
	н
	н
	
	

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	0
	н
	н
	н
	
	

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	2
	н
	н
	н
	
	

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	2
	н
	н
	н
	
	

	2.3.3. Непреднамеренное отключение СЗИ
	2
	н
	н
	н
	
	

	2.3.4. Выход из строя аппаратно-программных средств
	2
	н
	н
	н
	
	

	2.3.5. Сбой системы электроснабжения
	2
	н
	н
	н
	
	

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лицами, не допущенными к ее обработке
	0
	н
	н
	н
	
	

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	2
	н
	с
	н
	
	

	2.5. Угрозы НСД по каналам связи

	2.5.1. Угроза «Анализ сетевого трафика»
	0
	н
	н
	н
	
	

	2.5.1.1. Перехват за переделами КЗ
	0
	н
	н
	н
	
	

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	0
	н
	н
	н
	
	

	2.5.1.3. Перехват в пределах КЗ внутренними нарушителями
	2
	н
	с
	н
	
	

	2.5.2.Угрозы сканирование сети
	0
	н
	н
	н
	
	

	2.5.3. Угрозы выявления паролей по сети
	0
	н
	н
	н
	
	

	2.5.4. Угрозы навязывание ложного маршрута в сети
	0
	н
	н
	н
	
	

	2.5.5. Угрозы подмены доверенного объекта в сети
	0
	н
	н
	н
	
	

	2.5.6. Угрозы внедрения ложного объекта в сети
	0
	н
	н
	н
	
	

	2.5.7. Угрозы типа «Отказ в обслуживании»
	0
	н
	н
	н
	
	

	2.5.8. Угрозы удаленного запуска приложений
	0
	н
	н
	н
	
	

	2.5.9. Угрозы внедрения по сети вредоносных программ
	0
	н
	н
	н
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	Разрешительная система доступа

 к информационным ресурсам, программным и техническим средствам информационных систем персональных данных «Делопроизводство»  администрации Есиповского сельского поселения  Терновского муниципального района



	СОГЛАСОВАНО*

	
	

	Управление информационных технологий Воронежской области

	


1. К работе в информационной системе персональных данных «Делопроизводство» допущены:

	№ п/п
	Ф.И.О.
	Отдел
	Должность
	Группа

	1.
	Бесперстова Наталия Александровна
	
	Ведущий специалист
	

	2.
	Яковлева Наталия Александровна
	
	Инспектор
	


2. Перечень ресурсов, программных и технических средств (объектов доступа) входящих в состав ИСПДн « Делопроизводство» :

	№ п/п
	Наименование средства (ресурса)
	Назначение средства (расположение ресурса)
	Носители
	Примечание

	Информационные ресурсы

	15. 
	Средства ОС для запуска и работы
	C:\Windows\
	
	

	16. 
	Папка документов пользователя
	C:\ Users\eromanova
	
	

	17. 
	Папка для обработки документов пользователями
	C:\ Users\ eromanova\Desktop
	
	

	Технические средства

	18. 
	
	
	
	

	19. 
	
	
	
	

	Программные средства (установлены на ЖМД (наимен.), сер. № ____)

	20. 
	Каталоги программного обеспечения
	C:\ Program Files\
	
	

	21. 
	
	
	
	


3. Полномочия доступа пользователей к информационным ресурсам, программным и техническим средствам ИСПДн «Делопроизводство»:

	№

п/п
	Наименование ресурса, тип средства
	Гриф обрабатываемой информации
	Путь доступа
	Полномочия доступа групп пользователей

	
	
	
	
	Системные

администраторы
	Пользователи
	Другие группы

	Информационные ресурсы
	

	9. 
	Средства ОС для запуска и работы
	Не конфиденциально
	C:\Windows


	A
	A
	

	10. 
	Каталоги программного обеспечения
	Не конфиденциально
	C:\Program Files
	A
	A
	

	11. 
	Папка документов пользователя
	Конфиденциально
	C:\ Users\ eromanova
	A
	A
	

	12. 
	Папка для обработки документов пользователями
	Конфиденциально
	C:\ Users\ eromanova\Desktop
	A
	A
	


Примечание:

R – чтение, W – запись, D - удаление, N – переименование, E – исполнение, М – модификация, A – полный доступ
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Модель угроз

безопасности персональных данных при их обработке в информационной системе персональных данных «Делопроизводство»

ВВЕДЕНИЕ

Модель УБПДн (далее – Модель) при их обработке в ИСПДн «Делопроизводство» построена на основании методического документа ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных».

В Модели представлено описание структуры ИСПДн, состава и режима обработки ПДн, классификация потенциальных нарушителей, оценка исходного уровня защищенности, анализ УБПДн.

Анализ УБПДн включает:

описание угроз;

оценку вероятности возникновения угроз;

оценку реализуемости угроз;

оценку опасности угроз;

определение актуальности угроз.

В заключении даны рекомендации по мерам защиты для уменьшения опасности актуальных угроз.

1. ИНФОРМАЦИОННАЯ СИСТЕМА ПЕРСОНАЛЬНЫХ ДАННЫХ

1.1. Структура ИСПДн

Таблица 9 – Параметры ИСПДн

	Количество рабочих станций, входящих в состав ИСПДн
	· 1

	· Структура ИСПДн
	· Автоматизированное рабочее место

	· Количество пользователей, допущенных к работе в ИСПДн
	· 1

	· Режим обработки ПДн в ИСПДн
	· однопользовательский

	· Подключение ИСПДн к локальным (распределенным) сетям общего пользования
	· Не имеется

	· Подключение ИСПДн к сетям международного информационного обмена
	· Не имеется

	· Тип ИСПДн
	· Типовая

	Местонахождение технических средств ИСПДн
	Все технические средства ИСПДн находятся в пределах Российской Федерации


1.2. Состав и структура персональных данных

В ИСПДн обрабатываются следующие ПДн:

15) Ф.И.О.

16) Адрес

17) Паспортные данные

18) Образование

19) Родственники

20) Трудовая книга

21) Номера телефонов

Исходя из состава обрабатываемых ПДн, можно сделать вывод, что они относятся к  3  категории ПДн.

Объем обрабатываемых ПДн, не превышает 1000 записей о субъектах ПДн.

1.3. Конфигурация ИСПДн

Отображается конфигурация ИСПДн – схематичное взаиморасположение элементов ИСПДн.
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Отображается территориальное расположение ИСПДн относительно КЗ.
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1.4. Структура обработки ПДн

В ИСПДн обработка ПДн происходит следующим образом (см. раздел 6):

· сотрудник отдела кадров авторизуется на своем рабочем месте в ОС Windows XP;

· сотрудник вносит в программу (Microsoft Office: Excel) данные из личного дела работника;

· данные хранятся на жестком диске АРМ.

1.5. Режим обработки ПДн

В ИСПДн обработка ПДн осуществляется в однопользовательском режиме.

Поименный список сотрудников, участвующих в обработке ПДн в ИСПДн:

4) Бесперстова Наталия  Александровна

5) Яковлева Наталия Александровна

Режим обработки предусматривает следующие действия с ПДн: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение ПДн.

К работе в ИСПДн допущены сотрудники со следующими полномочиями доступа:    Таблица 10 – Матрица доступа

	Группа
	Уровень доступа к ПДн
	Разрешенные действия
	Сотрудники

	Системные администраторы ИСПДн
	Обладают полной информацией о системном и прикладном программном обеспечении ИСПДн. 

Обладают полной информацией о технических средствах и конфигурации ИСПДн. 

Имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн. 

Обладают правами конфигурирования и административной настройки технических средств ИСПДн.
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Администраторы безопасности ИСПДн
	Обладают правами администратора ИСПДн.

Обладают полной информацией об ИСПДн.

Имеют доступ к СЗИ, средствам протоколирования и к части ключевых элементов ИСПДн.

Не имеют прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Ответственные за обеспечение безопасности ПДн
	Обладают полной информацией об ИСПДн.

Не имеют прав доступа к конфигурированию технических средств сети за исключением контрольных (инспекционных).
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Операторы ИСПДн с правами записи
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	· сбор

· систематизация

· накопление

· хранение

· уточнение

· использование

· уничтожение
	

	Операторы ИСПДн с правами чтения
	Обладают всеми необходимыми атрибутами и правами, обеспечивающими доступ ко всем ПДн.
	· использование
	


1.6. Классификация нарушителей

По признаку принадлежности к ИСПДн все нарушители делятся на две группы:

внешние нарушители – физические лица, не имеющие права пребывания на территории КЗ, в пределах которой размещается оборудование ИСПДн;

внутренние нарушители – физические лица, имеющие право пребывания на территории КЗ, в пределах которой размещается оборудование ИСПДн.

1.6.1. Внешний нарушитель

В качестве внешнего нарушителя информационной безопасности, рассматривается нарушитель, который не имеет непосредственного доступа к техническим средствам и ресурсам системы, находящимся в пределах КЗ.

Предполагается, что внешний нарушитель не может воздействовать на защищаемую информацию по ТКУИ, так как объем информации, хранимой и обрабатываемой в ИСПДн, является недостаточным для возможной мотивации внешнего нарушителя к осуществлению действий, направленных на утечку информации по ТКУИ.

Предполагается, что внешний нарушитель может воздействовать на защищаемую информацию только во время ее передачи по каналам связи.

1.6.2. Внутренний нарушитель

Возможности внутреннего нарушителя существенным образом зависят от действующих в пределах КЗ ограничительных факторов, из которых основным является реализация комплекса организационно-технических мер, в том числе по подбору, расстановке и обеспечению высокой профессиональной подготовки кадров, допуску физических лиц внутрь КЗ и контролю за порядком проведения работ, направленных на предотвращение и пресечение НСД.

Система разграничения доступа ИСПДн «Обеспечение жильем молодых семей» обеспечивает разграничение прав пользователей на доступ к информационным, программным, аппаратным и другим ресурсам ИСПДн в соответствии с утвержденной Разрешительной системой доступа к информационным ресурсам, программным и техническим средствам ИСПДн « Обеспечение жильем молодых семей». К внутренним нарушителям могут относиться:

администраторы ИСПДн (категория I);

администраторы конкретных подсистем или баз данных ИСПДн (категория II);

пользователи ИСПДн (категория III);

пользователи, являющиеся внешними по отношению к конкретной ИСПДн (категория IV);

лица, обладающие возможностью доступа к системе передачи данных (категория V);

сотрудники, имеющие санкционированный доступ в служебных целях в помещения, в которых размещаются элементы ИСПДн, но не имеющие права доступа к ним (категория VI);

обслуживающий персонал (охрана, работники инженерно–технических служб и т.д.) (категория VII);

уполномоченный персонал разработчиков ИСПДн, который на договорной основе имеет право на техническое обслуживание и модификацию компонентов ИСПДн (категория VIII).

На лиц категорий I и II возложены задачи по администрированию программно-аппаратных средств и баз данных ИСПДн для интеграции и обеспечения взаимодействия различных подсистем, входящих в состав ИСПДн. Администраторы потенциально могут реализовывать УБПДн, используя возможности по непосредственному доступу к ПДн, обрабатываемых и хранимых в ИСПДн, а также к техническим и программным средствам ИСПДн, включая СЗИ, в соответствии с установленными для них административными полномочиями. 

К лицам категорий I и II ввиду их исключительной роли в ИСПДн должен применяться комплекс особых организационно-режимных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей.

Предполагается, что в число лиц категорий I и II будут включаться только доверенные лица и поэтому указанные лица исключаются из числа вероятных нарушителей.

Предполагается, что лица категорий III-VIII относятся к вероятным нарушителям.

Предполагается, что возможность сговора внутренних нарушителей маловероятна ввиду принятых организационных и контролирующих мер.

1.6.3. Предположения об имеющейся у нарушителя информации об объектах реализации УБПДн

В качестве основных уровней знаний нарушителей об ИСПДн можно выделить следующие:

общая информация – информации о назначения и общих характеристиках ИСПДн;

эксплуатационная информация – информация, полученная из эксплуатационной документации;

чувствительная информация – информация, дополняющая эксплуатационную информацию об ИСПДн (например, сведения из проектной документации ИСПДн).

В частности, нарушитель может знать:

· данные об организации работы, структуре и используемых технических, программных и программно-технических средствах ИСПДн;

· сведения об информационных ресурсах ИСПДн: порядок и правила создания, хранения и передачи информации, структура и свойства информационных потоков;

· данные об уязвимостях, включая данные о недокументированных (недекларированных) возможностях технических, программных и программно-технических средств ИСПДн;

· данные о реализованных в СЗПДн принципах и алгоритмах;

· исходные тексты программного обеспечения ИСПДн;

· сведения о возможных каналах реализации угроз;

· информацию о способах реализации угроз.

Предполагается, что лица категории III и категории IV владеют только эксплуатационной информацией, что обеспечивается организационными мерами. При этом лица категории IV не владеют парольной, аутентифицирующей и ключевой информацией, используемой в ИСПДн, к которым они не имеют санкционированного доступа.

Предполагается, что лица категории V владеют в той или иной части чувствительной и эксплуатационной информацией о системе передачи информации и общей информацией об ИСПДн, что обеспечивается организационными мерами. При этом лица категории V не владеют парольной и аутентифицирующей информацией, используемой в ИСПДн.

Предполагается, что лица категории VI и лица категории VII по уровню знаний не превосходят лица категории V.

Предполагается, что лица категории VIII обладают чувствительной информацией об ИСПДн, включая информацию об уязвимостях технических и программных средств ИСПДн. Организационными мерами предполагается исключить доступ лиц категории VIII к техническим и программным средствам ИСПДн в момент обработки с использованием этих средств защищаемой информации.

Таким образом, наиболее информированными об ИСПДн являются лица категории III и лица категории VIII.
Степень информированности нарушителя зависит от многих факторов, включая реализованные конкретные организационные меры и компетенцию нарушителей. Поэтому объективно оценить объем знаний вероятного нарушителя в общем случае практически невозможно.

В связи с изложенным, с целью создания определенного запаса прочности предполагается, что вероятные нарушители обладают всей информацией, необходимой для подготовки и реализации угроз, за исключением информации, доступ к которой со стороны нарушителя исключается СЗИ. К такой информации, например, относится парольная, аутентифицирующая и ключевая информация.

1.6.4. Предположения об имеющихся у нарушителя средствах реализации УБПДн

Предполагается, что нарушитель имеет:

аппаратные компоненты СЗПДн;

доступные в свободной продаже технические средства и программное обеспечение;

специально разработанные технические средства и программное обеспечение.

Внутренний нарушитель может использовать штатные средства.
Состав имеющихся у нарушителя средств, которые он может использовать для реализации УБПДн, а также возможности по их применению зависят от многих факторов, включая реализованные конкретные организационные меры, финансовые возможности и компетенцию нарушителей. Поэтому объективно оценить состав имеющихся у нарушителя средств реализации угроз в общем случае практически невозможно.

Поэтому, для создания устойчивой СЗПДн предполагается, что вероятный нарушитель имеет все необходимые для реализации угроз средства, возможности которых не превосходят возможности аналогичных средств реализации угроз на информацию, содержащую сведения, составляющие государственную тайну, и технические и программные средства, обрабатывающие эту информацию.

Вместе с тем предполагается, что нарушитель не имеет:

средств перехвата по ТКУИ;

средств воздействия через сигнальные цепи (информационные и управляющие интерфейсы СВТ);

средств воздействия на источники и через цепи питания;

средств воздействия через цепи заземления;

средств активного воздействия на технические средства (средств облучения).

Предполагается, что наиболее совершенными средствами реализации угроз обладают лица категории III и лица категории VIII.

1.7. Исходный уровень защищенности ИСПДн

Под уровнем исходной защищенности ИСПДн понимается обобщенный показатель, зависящий от технических и эксплуатационных характеристик ИСПДн (Y1).

В таблице 3 представлены характеристики уровня исходной защищенности для ИСПДн.

Таблица 11 – Показатели исходной защищенности ИСПДн

	Технические и эксплуатационные характеристики ИСПДн
	Уровень защищенности

	
	Высокий
	Средний
	Низкий

	1. По территориальному размещению:

распределенная ИСПДн, которая охватывает несколько областей, краев, округов или государство в целом;
	–


	–


	+



	городская ИСПДн, охватывающая не более одного населенного пункта (города, поселка);
	–


	–


	+



	корпоративная распределенная ИСПДн, охватывающая многие подразделения одной организации;
	–


	+


	–



	локальная (кампусная) ИСПДн, развернутая в пределах нескольких близко расположенных зданий;
	–


	+
	–



	локальная ИСПДн, развернутая в пределах одного здания
	+


	–


	–



	2. По наличию соединения с сетями общего пользования:

ИСПДн, имеющая многоточечный выход в сеть общего пользования;
	–
	–
	+

	ИСПДн, имеющая одноточечный выход в сеть общего пользования;
	–
	+
	–

	ИСПДн, физически отделенная от сети общего пользования
	+
	–


	–

	3. По встроенным (легальным) операциям с записями баз персональных данных:

чтение, поиск;
	+
	–
	–

	запись, удаление, сортировка;
	–
	+
	–

	модификация, передача
	–
	–
	+

	4. По разграничению доступа к персональным данным:
	–


	+


	–



	ИСПДн, к которой имеют доступ определенные перечнем сотрудники организации, являющейся владельцем ИСПДн, либо субъект ПДн;
	
	
	

	ИСПДн, к которой имеют доступ все сотрудники организации, являющейся владельцем ИСПДн;
	–


	–


	+



	ИСПДн с открытым доступом
	–
	–
	+

	5. По наличию соединений с другими базами ПДн иных ИСПДн:

интегрированная ИСПДн (организация использует несколько баз ПДн ИСПДн, при этом организация не является владельцем всех используемых баз ПДн);
	–


	–


	+



	ИСПДн, в которой используется одна база ПДн, принадлежащая организации – владельцу данной ИСПДн
	+
	–


	–



	6. По уровню обобщения (обезличивания) ПДн:

ИСПДн, в которой предоставляемые пользователю данные являются обезличенными (на уровне организации, отрасли, области, региона и т.д.);

ИСПДн, в которой данные обезличиваются только при передаче в другие организации и не обезличены при предоставлении пользователю в организации;

ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн)
	+

–

–


	–

+

–


	–

–

+



	7. По объему  ПДн, которые предоставляются  сторонним пользователям ИСПДн без предварительной обработки:

ИСПДн, предоставляющая всю базу данных с ПДн;
	–
	–
	+

	ИСПДн, предоставляющая часть ПДн;
	–
	+
	–

	ИСПДн, не предоставляющая никакой информации.
	+
	–
	–


1.8. Вероятность реализации УБПДн

Под вероятностью реализации угрозы понимается определяемый экспертным путем показатель, характеризующий, насколько вероятным является реализация конкретной УБПДн для ИСПДн в складывающихся условиях обстановки.

Числовой коэффициент (Y2) для оценки вероятности возникновения угрозы определяется по 4 вербальным градациям этого показателя:

маловероятно – отсутствуют объективные предпосылки для осуществления угрозы (Y2 = 0);

низкая вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры существенно затрудняют ее реализацию (Y2 = 2);

средняя вероятность - объективные предпосылки для реализации угрозы существуют, но принятые меры обеспечения безопасности ПДн недостаточны (Y2 = 5);
высокая вероятность - объективные предпосылки для реализации угрозы существуют и меры по обеспечению безопасности ПДн не приняты (Y2 = 10).

При обработке ПДн в ИСПДн можно выделить следующие угрозы:

1.8.1. Угрозы утечки информации по ТКУИ

1.8.1.1. Угрозы утечки акустической (речевой) информации

Возникновение угроз утечки акустической (речевой) информации, содержащейся непосредственно в произносимой речи пользователя ИСПДн, при обработке ПДн в ИСПДн, возможно при наличием функций голосового ввода ПДн в ИСПДн или функций воспроизведения ПДн акустическими средствами ИСПДн.

В ИСПДн функции голосового ввода ПДн или функции воспроизведения ПДн акустическими средствами отсутствуют. 

Вероятность реализации угрозы – __0__.

1.8.1.2. Угрозы утечки видовой информации

Реализация угрозы утечки видовой информации возможна за счет про​смотра информации с помощью оптических (оптико-электронных) средств с экранов дисплеев и других средств отображения СВТ, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входя​щих в состав ИСПДн.

В ИСПДн введен контроль доступа в КЗ, АРМ пользователей расположены так, что практически исключен визуальный доступ к мониторам, а на окнах установлены жалюзи.

Вероятность реализации угрозы – _____0_____.

1.8.1.3. Угрозы утечки информации по каналам ПЭМИН

Угрозы утечки информации по каналу ПЭМИН, возможны из-за наличия паразитных электромагнитных излучений у элементов ИСПДн.

Угрозы данного класса маловероятны, т.к. размер КЗ большой, и элементы ИСПДн экранируются несколькими несущими стенами, и паразитный сигнал маскируется со множеством других паразитных сигналов элементов, не входящих в ИСПДн.

Вероятность реализации угрозы – _____0_______.

1.8.2. Угрозы НСД к информации

Реализация угроз НСД к информации может приводить к следующим видам нарушения ее безопасности:

нарушению конфиденциальности (копирование, неправомерное распространение);

нарушению целостности (уничтожение, изменение);

нарушению доступности (блокирование).

1.8.2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

1.8.2.1.1. Кража ПЭВМ

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн.

Введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания.

Вероятность реализации угрозы – ______2______.

1.8.2.1.2. Кража носителей информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями к носителям информации.

В введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, ведется учет и хранение носителей в сейфе.

Вероятность реализации угрозы – _____0_____.

1.8.2.1.3. Кража ключей и атрибутов доступа

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где происходит работа пользователей.

Введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, организовано хранение ключей в сейфе.

Вероятность реализации угрозы – _____2_____.

1.8.2.1.4. Кражи, модификации, уничтожения информации

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн и СЗИ, а так же происходит работа пользователей.

В департаменте связи и массовых коммуникаций введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, осуществляется разграничение доступа пользователей к защищаемым ресурсам ИСПДн.

Вероятность реализации угрозы – ______2_____.

1.8.2.1.5. Вывод из строя узлов ИСПДн, каналов связи

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены элементы ИСПДн и проходят каналы связи.

В введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания.

Вероятность реализации угрозы – ______2_____.

1.8.2.1.6. Несанкционированное отключение СЗИ

Угроза осуществляется путем НСД внешними и внутренними нарушителями в помещения, где расположены СЗИ ИСПДн.

Введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания, осуществляется разграничение доступа к настройкам СЗИ.

Вероятность реализации угрозы – ______2_____.

1.8.2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

1.8.2.2.1. Действия вредоносных программ (вирусов)

На всех элементах ИСПДн установлена антивирусная защита.

Вероятность реализации угрозы – _____2______.

1.8.2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения  для обработки ПДн

В ИСПДн применяется программное обеспечение, разработанное сторонними специалистами.

Вероятность реализации угрозы – _____0______.

1.8.2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей

Угроза осуществляется путем несанкционированной установки программного обеспечения внутренними нарушителями, что может привести к нарушению конфиденциальности, целостности и доступности ПДн, обрабатываемых в ИСПДн.

В ИСПДн определен перечень прав пользователей и осуществляется разграничение доступа к ресурсам ИСПДн.

Вероятность реализации угрозы – ____0______.

1.8.2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного характера

1.8.2.3.1. Утрата ключей и атрибутов доступа

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения парольной политике в части их создания (создают легкие или пустые пароли, не меняют пароли по истечении срока их жизни или компрометации и т.п.) и хранения (записывают пароли на бумажные носители, передают ключи доступа третьим лицам и т.п.) или не осведомлены о них.

В ИСПДн введена парольная политика, предусматривающая требуемую сложность пароля и периодическую его смену, осуществляется контроль за ее выполнением, пользователи проинструктированы о парольной политике и о действиях в случаях утраты или компрометации паролей.

Вероятность реализации угрозы – ______2_____.

1.8.2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения принятых правил работы с ИСПДн или не осведомлены о них.

В ИСПДн осуществляется резервное копирование обрабатываемых ПДн.

Вероятность реализации угрозы – _____2_____.

1.8.2.3.3. Непреднамеренное отключение СЗИ

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения принятых правил работы с ИСПДн и СЗИ или не осведомлены о них.

В ИСПДн осуществляется разграничение доступа к настройкам СЗИ.

Вероятность реализации угрозы – ______2______.

1.8.2.3.4. Выход из строя аппаратно-программных средств

Угроза осуществляется вследствие несовершенства аппаратно-программных средств, из-за которых может происходить нарушение целостности и доступности ПДн.

Осуществляется резервирование ключевых элементов ИСПДн.

Вероятность реализации угрозы – _____2______.

1.8.2.3.5. Сбой системы электроснабжения

Угроза осуществляется вследствие несовершенства системы электроснабжения, из-за чего может происходить нарушение целостности и доступности ПДн.

В ИСПДн ко всем ключевым элементам подключены источники бесперебойного питания и осуществляет резервное копирование ПДн. 

Вероятность реализации угрозы – ______2_____.

1.8.2.4. Угрозы преднамеренных действий внутренних нарушителей

1.8.2.4.1. Доступ к информации, модификация, уничтожение лицами, не допущенными к ее обработке

Угроза осуществляется путем НСД внешних пользователей к элементам ИСПДн.

В ИСПДн осуществляется разграничение доступа к ПДн, проводится резервное копирование обрабатываемых ПДн.

Вероятность реализации угрозы – ______0______.

1.8.2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке

Угроза осуществляется за счет действия человеческого фактора пользователей ИСПДн, которые нарушают положения о неразглашении ПДн.

В ИСПДн пользователи осведомлены о порядке работы с ПДн.

Вероятность реализации угрозы – _____2______.

1.8.2.5. Угрозы НСД по каналам связи
В соответствии с «Типовой моделью угроз безопасности персональных данных, обрабатываемых в распределенных ИСПДн, имеющих подключение к сетям связи общего пользования и (или) сетям международного информационного обмена» (п. 6.6. Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных, ФСТЭК России 2008 г.), для ИСПДн рассматриваются следующие угрозы, реализуемые с использованием протоколов межсетевого взаимодействия:

угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и принимаемой из внешних сетей информации;

угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИСПДн, топологии сети, открытых портов и служб, открытых соединений и др.;

угрозы выявления паролей по сети;

угрозы навязывание ложного маршрута сети;

угрозы подмены доверенного объекта в сети;

угрозы внедрения ложного объекта в сети;

угрозы типа «Отказ в обслуживании»;

угрозы удаленного запуска приложений;

угрозы внедрения по сети вредоносных программ.

1.8.2.5.1. Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и принимаемой из внешних сетей информации
Эта угроза реализуется с помощью специальной программы-анализатора пакетов, перехватывающей все пакеты, передаваемые по сегменту сети, и выделяющей среди них те, в которых передаются идентифи​катор пользователя и его пароль. В ходе реализации угрозы нарушитель:

изучает логику работы ИСПДн – то есть стремится получить однозначное соответствие событий, происходящих в системе, и команд, пересылаемых при этом рабочей станцией, в момент появления данных событий. В дальнейшем это позволяет злоумышленнику на основе задания соответствующих команд получить, например, привилегированные права на действия в системе или расширить свои полномочия в ней;

перехватывает поток передаваемых данных, которыми обмениваются компоненты сетевой операционной системы, для извлечения конфиденциальной или идентификационной информации (например, статических паролей пользователей для доступа к удаленным рабочим станциям по протоколам FTP и TELNET, не предусматривающих шифрование), ее подмены, модификации и т.п.

1.8.2.5.1.1. Перехват за переделами КЗ

Вероятность реализации угрозы – ______0______.

1.8.2.5.1.2. Перехват в пределах КЗ внешними нарушителями

В (наименование оператора) введен контроль доступа в КЗ, установлена охранная сигнализация, двери закрываются на замок, установлены решетки на первых и последних этажах здания.

Вероятность реализации угрозы – ______0______.

1.8.2.5.1.3. Перехват в пределах КЗ внутренними нарушителями

В ИСПДн осуществляется разграничение доступа к ресурсам ИСПДн.

Вероятность реализации угрозы – ______2______.

1.8.2.5.2. Угрозы  сканирования сети, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИСПДн, топологии сети, открытых портов и служб, открытых соединений и др.
Сущность процесса реализации угрозы заключается в передаче запросов сетевым службам хостов ИСПДн и анализе ответов от них. Цель – выявление используемых протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений, определение активных сетевых сервисов, подбор идентификаторов и паролей пользователей.

Вероятность реализации угрозы – ______0______.

1.8.2.5.3. Угрозы выявления паролей по сети
Цель реализации угрозы состоит в получении НСД путем преодоления парольной защиты. Злоумышленник может реализовывать угрозу с помощью целого ряда методов, таких как простой перебор, перебор с использованием специальных словарей, установка вредоносной программы для перехвата пароля, подмена доверенного объекта сети и перехват пакетов. В основном для реализации угрозы используются специальные программы, которые пытаются получить доступ к рабочей станции путем последовательного подбора паролей. В случае успеха, злоумышленник может создать для себя «проход» для будущего доступа, который будет действовать, даже если на рабочей станции изменить пароль доступа.

Вероятность реализации угрозы – ______0______.

1.8.2.5.4. Угрозы навязывание ложного маршрута в сети

Данная угроза реализуется одним из двух способов: путем внутрисегментного или межсегментного навязывания. Возможность навязывания ложного маршрута обусловлена недостатками, присущими алгоритмам маршрутизации (в частности из-за проблемы идентификации сетевых управляющих устройств), в результате чего можно попасть, например, на хост или в сеть злоумышленника, где можно войти в операционную среду технического средства в составе ИСПДн. Реализации угрозы основывается на несанкционированном использовании протоколов маршрутизации (RIP, OSPF, LSP) и управления сетью (ICMP, SNMP) для внесения изменений в маршрутно-адресные таблицы. При этом нарушителю необходимо послать от имени сетевого управляющего устройства (например, маршрутизатора) управляющее сообщение.

Вероятность реализации угрозы – _____0______.

1.8.2.5.5. Угрозы подмены доверенного объекта в сети

Такая угроза эффективно реализуется в системах, в которых применяются нестойкие алгоритмы идентификации и аутентификации объектов, пользователей и т.д. Под доверенным объектом понимается объект сети (СВТ, межсетевой экран, сетевой коммутатор и т.п.), легально подключенный к серверу.

Могут быть выделены две разновидности процесса реализации указанной угрозы: с установлением и без установления виртуального соединения.

Процесс реализации с установлением виртуального соединения состоит в присвоении прав доверенного субъекта взаимодействия, что позволяет нарушителю вести сеанс работы с объектом сети от имени доверенного субъекта. Реализация угрозы данного типа требует преодоления системы идентификации и аутентификации сообщений.

Процесс реализации угрозы без установления виртуального соединения может иметь место в сетях, осуществляющих идентификацию передаваемых сообщений только по сетевому адресу отправителя. Сущность заключается в передаче служебных сообщений от имени сетевых управляющих устройств (например, от имени маршрутизаторов) об изменении маршрутно-адресных данных. 

В результате реализации угрозы нарушитель получает права доступа к техническому средству ИСПДн – цели угроз.

Вероятность реализации угрозы – ______0______.

1.8.2.5.6. Угрозы внедрения ложного объекта в сети

Эта угроза основана на использовании недостатков алгоритмов удаленного поиска. В случае если объекты сети изначально не имеют адресной информации друг о друге, используются различные протоколы удаленного поиска (например, ARP, DNS, WINS в сетях со стеком протоколов TCP/IP), заключающиеся в передаче по сети специальных запросов и получении на них ответов с искомой информацией. При этом су​ществует возможность перехвата нарушителем поискового запроса и выдачи на него ложного ответа, использование которого приведет к требуемому из​менению маршрутно-адресных данных. В дальнейшем весь поток информации, ассоциированный с объектом-жертвой, будет проходить через ложный объект сети.

Вероятность реализации угрозы – ______0______.

1.8.2.5.7. Угрозы типа «Отказ в обслуживании»

Эти угрозы основаны на недостатках сетевого программного обеспечения, его уязвимостях, позволяющих нарушителю создавать условия, когда ОС оказывается не в состоянии обрабатывать поступающие пакеты.

Могут быть выделены несколько разновидностей таких угроз:

скрытый отказ в обслуживании, вызванный привлечением части ресурсов ИСПДн на обработку пакетов, передаваемых злоумышленником со снижением пропускной способности каналов связи, производительности сетевых устройств, нарушением требований к времени обработки запросов. Примерами реализации угроз подобного рода могут служить: направленный шторм запросов на установление TCP-соединений, шторм запросов к FTP-серверу;

явный отказ в обслуживании, вызванный исчерпанием ресурсов ИСПДн при обработке пакетов, передаваемых злоумышленником (занятие всей полосы пропускания каналов связи, переполнение очередей запросов на обслуживание), при котором легальные запросы не могут быть переданы через сеть из-за недоступности среды передачи, либо получают отказ в обслуживании ввиду переполнения очередей запросов, дискового пространства памяти и т.д. Примерами угроз данного типа могут служить шторм сообщений почтовому серверу;

явный отказ в обслуживании, вызванный нарушением логической связности между техническим средствами ИСПДн при передаче нарушителем управляющих сообщений от имени сетевых устройств, приводящих к изменению маршрутно-адресных данных или идентификационной и аутентификационной информации;

явный отказ в обслуживании, вызванный передачей злоумышленником пакетов с нестандартными атрибутами или имеющих длину, превышающую максимально допустимый размер, что может привести к сбою сетевых устройств, участвующих в обработке запросов, при условии наличия ошибок в программах, реализующих протоколы сетевого обмена.

Результатом реализации данной угрозы может стать нарушение работоспособности соответствующей службы предоставления удаленного доступа к ПДн в ИСПДн, передача с одного адреса такого количества запросов на подключение к техническому средству в составе ИСПДн, которое максимально может «вместить» трафик (направленный «шторм запросов»), что влечет за собой переполнение очереди запросов и отказ одной из сетевых служб или полная остановка ИСПДн из-за невозможности системы заниматься ничем другим, кроме обработки запросов.

Вероятность реализации угрозы – _____0_____.

1.8.2.5.8. Угрозы удаленного запуска приложений

Угроза заключается в стремлении запустить на рабочей станции ИСПДн различные предварительно внедренные вредоносные программы: программы-закладки, вирусы, «сетевые шпионы», основная цель которых – нарушение конфиденциальности, целостности, доступности информации и полный контроль за рабочей станцией. Кроме того, возможен несанкционированный запуск прикладных программ пользователей для несанкционированного получения необходимых нарушителю данных, для запуска управляемых прикладной программой процессов и др.

Выделяют три подкласса данных угроз:

распространение файлов, содержащих несанкционированный исполняемый код;

удаленный запуск приложения путем переполнения буфера приложений-серверов;

удаленный запуск приложения путем использования возможностей удаленного управления системой, предоставляемых скрытыми программными и аппаратными закладками, либо используемыми штатными средствами.

Типовые угрозы первого из указанных подклассов основываются на активизации распространяемых файлов при случайном обращении к ним. Примерами таких файлов могут служить: файлы, содержащие исполняемый код в виде элементов ActiveX, Java-апплетов, интерпретируемых скриптов; файлы, содержащие исполняемые коды программ. Для распространения файлов могут использоваться службы электронной почты, передачи файлов, сетевой файловой системы.

При угрозах второго подкласса используются недостатки программ, реализующих сетевые сервисы (в частности, отсутствие контроля за пере​полнением буфера). Настройкой системных регистров иногда удается переключить процессор после прерывания, вызванного переполнением буфера, на исполнение кода, содержащегося за границей буфера. Примером реализации такой угрозы может служить внедрение широко известного «вируса Морриса».

При угрозах третьего подкласса нарушитель использует возможности удаленного управления системой, предоставляемые скрытыми компонентами (например, «троянскими» программами), либо штатными средствами управления и администрирования компьютерных сетей. В результате их использования удается добиться удаленного контроля над станцией в сети.

Вероятность реализации угрозы – ______0______.

1.8.2.5.9. Угрозы внедрения по сети вредоносных программ

К вредоносным программам, внедряемым по сети, относятся вирусы, которые для своего распространения активно используют протоколы и возможности локальных и глобальных сетей. Основным принципом работы сетевого вируса является возможность самостоятельно передать свой код на удаленный сервер или рабочую станцию. «Полноценные» сетевые вирусы при этом обладают еще и возможностью запустить на выполнение свой код на удаленном компьютере или, по крайней мере, «подтолкнуть» пользователя к запуску зараженного файла.

Вредоносными программами, обеспечивающими осуществление НСД, могут быть:

программы подбора и вскрытия паролей;

программы, реализующие угрозы;

программы, демонстрирующие использование недекларированные возможности программного и программно-аппаратного обеспечения ИСПДн;

программы-генераторы компьютерных вирусов;

программы, демонстрирующие уязвимости СЗИ и др.

Вероятность реализации угрозы – _______0_____.

1.9. Реализуемость угроз

По итогам оценки уровня защищенности (Y1) и вероятности реализации угрозы (Y2), рассчитывается коэффициент реализуемости угрозы (Y) и определяется возможность реализации угрозы. Коэффициент реализуемости угрозы Y будет определяться соотношением Y = (Y1 + Y2)/20

Оценка реализуемости УБПДн представлена в таблице 4.

Таблица 12 – Реализуемость УБПДн

	Тип угроз безопасности ПДн
	Коэффициент реализуемости угрозы (Y)
	Возможность реализации

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	0
	Н

	1.2. Угрозы утечки видовой информации
	0
	Н

	1.3. Угрозы утечки информации по каналам ПЭМИН
	0
	Н

	2. Угрозы НСД к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	0,1
	Н

	2.1.2. Кража носителей информации
	0
	Н

	2.1.3. Кража ключей и атрибутов доступа
	0,1
	Н

	2.1.4. Кражи, модификации, уничтожения информации
	0,1
	Н

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	0,1
	Н

	2.1.6. Несанкционированное отключение СЗИ
	0,1
	Н

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	0,1
	С

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	0
	Н

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	0
	Н

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	0,1
	Н

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	0,1
	Н

	2.3.3. Непреднамеренное отключение СЗИ
	0,1
	Н

	2.3.4. Выход из строя аппаратно-программных средств
	0,1
	Н

	2.3.5. Сбой системы электроснабжения
	0,1
	Н

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лицами, не допущенными к ее обработке
	0
	Н

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками,  допущенными к ее обработке
	0,1
	Н

	2.5.Угрозы НСД по каналам связи

	2.5.1.Угроза «Анализ сетевого трафика»
	0
	Н 

	2.5.1.1. Перехват за переделами КЗ
	0
	Н 

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	0
	Н 

	2.5.1.3.Перехват в пределах КЗ внутренними нарушителями
	0,1
	Н 

	2.5.2.Угрозы сканирования сети
	0
	Н 

	2.5.3.Угрозы выявления паролей по сети
	0
	Н 

	2.5.4.Угрозы навязывание ложного маршрута в сети
	0
	Н 

	2.5.5.Угрозы подмены доверенного объекта в сети
	0
	Н 

	2.5.6.Угрозы внедрения ложного объекта в сети
	0
	 Н

	2.5.7.Угрозы типа «Отказ в обслуживании»
	0
	Н 

	2.5.8.Угрозы удаленного запуска приложений
	0
	Н 

	2.5.9.Угрозы внедрения по сети вредоносных программ
	0
	Н 


1.10. Оценка опасности угроз

Оценка опасности УБПДн производится на основе опроса специалистов по защите информации и определяется вербальным показателем опасности, который имеет три значения:

низкая опасность - если реализация угрозы может привести к незначительным негативным последствиям для субъектов ПДн;

средняя опасность - если реализация угрозы может привести к негативным последствиям для субъектов ПДн;

высокая опасность - если реализация угрозы может привести к значительным негативным последствиям для субъектов ПДн.
Оценка опасности УБПДн представлена в таблице 5.

Таблица 5 – Опасность УБПДн

	Тип угроз безопасности ПДн
	Опасность

угрозы

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	н

	1.2. Угрозы утечки видовой информации
	н

	1.3. Угрозы утечки информации по каналам ПЭМИН
	н

	2. Угрозы НСД к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	в

	2.1.2. Кража носителей информации
	н

	2.1.3. Кража ключей и атрибутов доступа
	с

	2.1.4. Кражи, модификации, уничтожения информации
	с

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	н

	2.1.6. Несанкционированное отключение СЗИ
	н

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	н

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	н

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	н

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	н

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	н

	2.3.3. Непреднамеренное отключение СЗИ
	н

	2.3.4. Выход из строя аппаратно-программных средств
	н

	2.3.5. Сбой системы электроснабжения
	н

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение  лицами, не допущенными к ее обработке
	н

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	с

	2.5.Угрозы НСД по каналам связи

	2.5.1.Угроза «Анализ сетевого трафика»
	н

	2.5.1.1. Перехват за переделами с КЗ
	н

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	н

	2.5.1.3.Перехват в пределах КЗ внутренними нарушителями
	с

	2.5.2.Угрозы сканирования сети
	н

	2.5.3.Угрозы выявления паролей по сети
	н

	2.5.4.Угрозы навязывание ложного маршрута в сети
	н

	2.5.5.Угрозы подмены доверенного объекта в сети
	н

	2.5.6.Угрозы внедрения ложного объекта в сети
	н

	2.5.7.Угрозы типа «Отказ в обслуживании»
	н

	2.5.8.Угрозы удаленного запуска приложений
	н

	2.5.9.Угрозы внедрения по сети вредоносных программ
	н


1.11. Определение актуальности угроз в ИСПДн

В соответствии с правилами отнесения угрозы безопасности к актуальной, для ИСПДн определяются актуальные и неактуальные угрозы.

Таблица 6 – Правила определения актуальности УБПДн

	Возможность реализации угрозы
	Показатель опасности угрозы

	
	Низкая
	Средняя
	Высокая

	Низкая
	неактуальная
	неактуальная
	актуальная

	Средняя
	неактуальная
	актуальная
	актуальная

	Высокая
	актуальная
	актуальная
	актуальная

	Очень высокая
	актуальная
	актуальная
	актуальная


Оценка актуальности угроз безопасности представлена в таблице 7.

Таблица 7 – Актуальность УБПДн

	Тип угроз безопасности ПДн
	Актуальность

угрозы

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	Н

	1.2. Угрозы утечки видовой информации
	Н

	1.3. Угрозы утечки информации по каналам ПЭМИН
	Н

	2. Угрозы НСД к информации.

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	А

	2.1.2. Кража носителей информации
	Н

	2.1.3. Кража ключей и атрибутов доступа
	Н

	2.1.4. Кражи, модификации, уничтожения информации
	Н

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	Н

	2.1.6. Несанкционированное отключение СЗИ
	Н

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	Н

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	Н

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	Н

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	Н

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	Н

	2.3.3. Непреднамеренное отключение СЗИ
	Н

	2.3.4. Выход из строя аппаратно-программных средств
	Н

	2.3.5. Сбой системы электроснабжения
	Н

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение  лицами, не допущенными к ее обработке
	Н

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	Н

	2.5.Угрозы НСД по каналам связи.

	2.5.1.Угроза «Анализ сетевого трафика»
	Н

	2.5.1.1. Перехват за переделами КЗ
	Н

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	Н

	2.5.1.3.Перехват в пределах КЗ внутренними нарушителями.
	Н

	2.5.2.Угрозы сканирования сети
	Н

	2.5.3.Угрозы выявления паролей по сети
	Н

	2.5.4.Угрозы навязывание ложного маршрута в сети
	Н

	2.5.5.Угрозы подмены доверенного объекта в сети
	Н

	2.5.6.Угрозы внедрения ложного объекта как в сети
	Н

	2.5.7.Угрозы типа «Отказ в обслуживании»
	Н

	2.5.8.Угрозы удаленного запуска приложений
	Н

	2.5.9.Угрозы внедрения по сети вредоносных программ
	Н


Были выявлены следующие актуальные угрозы:

3) Кража ПЭВМ

Для снижения опасности реализации актуальных УБПДн рекомендуется осуществить следующие мероприятия:

3) Контролировать доступ в помещение, где расположена ПЭВМ.

1.12. Модель угроз безопасности ПДн при их обработке в ИСПДн (наименование ИСПДн) (сводная таблица)
Исходный класс защищенности – _3_.

Таблица 8 – Угрозы безопасности

	Наименование угрозы
	Вероятность реализации угрозы (Y2)
	Возможность реализации угрозы (Y)
	Опасность угрозы
	Актуальность угрозы
	Меры по противодействию угрозе

	
	
	
	
	
	Технические
	Организационные

	1. Угрозы от утечки по техническим каналам

	1.1. Угрозы утечки акустической информации
	0
	н
	н
	н
	
	

	1.2. Угрозы утечки видовой информации
	0
	н
	н
	н
	
	

	1.3. Угрозы утечки информации по каналам ПЭМИН
	0
	н
	н
	н
	
	

	2. Угрозы НСД к информации

	2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн, носителей информации путем физического доступа к элементам ИСПДн

	2.1.1. Кража ПЭВМ
	2
	н
	в
	а
	
	Контроль доступа в помещение

	2.1.2. Кража носителей информации
	0
	н
	н
	н
	
	

	2.1.3. Кража ключей и атрибутов доступа
	2
	н
	с
	н
	
	

	
	
	
	
	
	
	

	2.1.4. Кражи, модификации, уничтожения информации
	2
	н
	с
	н
	
	

	2.1.5. Вывод из строя узлов ПЭВМ, каналов связи
	2
	н
	н
	н
	
	

	2.1.6. Несанкционированное отключение СЗИ
	2
	н
	н
	н
	
	

	2.2. Угрозы хищения, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ)

	2.2.1. Действия вредоносных программ (вирусов)
	2
	с
	н
	н
	
	

	2.2.2. Недекларированные возможности системного программного обеспечения и программного обеспечения для обработки ПДн
	0
	н
	н
	н
	
	

	2.2.3. Установка программного обеспечения не связанного с исполнением служебных обязанностей
	0
	н
	н
	н
	
	

	2.3. Угрозы не преднамеренных действий пользователей и нарушений безопасности функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного характера (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания)

	2.3.1. Утрата ключей и атрибутов доступа
	2
	н
	н
	н
	
	

	2.3.2. Непреднамеренная модификация (уничтожение) информации сотрудниками
	2
	н
	н
	н
	
	

	2.3.3. Непреднамеренное отключение СЗИ
	2
	н
	н
	н
	
	

	2.3.4. Выход из строя аппаратно-программных средств
	2
	н
	н
	н
	
	

	2.3.5. Сбой системы электроснабжения
	2
	н
	н
	н
	
	

	2.4. Угрозы преднамеренных действий внутренних нарушителей

	2.4.1. Доступ к информации, модификация, уничтожение лицами, не допущенными к ее обработке
	0
	н
	н
	н
	
	

	2.4.2. Разглашение информации, модификация, уничтожение сотрудниками, допущенными к ее обработке
	2
	н
	с
	н
	
	

	2.5. Угрозы НСД по каналам связи

	2.5.1. Угроза «Анализ сетевого трафика»
	0
	н
	н
	н
	
	

	2.5.1.1. Перехват за переделами КЗ
	0
	н
	н
	н
	
	

	2.5.1.2. Перехват в пределах КЗ внешними нарушителями
	0
	н
	н
	н
	
	

	2.5.1.3. Перехват в пределах КЗ внутренними нарушителями
	2
	н
	с
	н
	
	

	2.5.2.Угрозы сканирование сети
	0
	н
	н
	н
	
	

	2.5.3. Угрозы выявления паролей по сети
	0
	н
	н
	н
	
	

	2.5.4. Угрозы навязывание ложного маршрута в сети
	0
	н
	н
	н
	
	

	2.5.5. Угрозы подмены доверенного объекта в сети
	0
	н
	н
	н
	
	

	2.5.6. Угрозы внедрения ложного объекта в сети
	0
	н
	н
	н
	
	

	2.5.7. Угрозы типа «Отказ в обслуживании»
	0
	н
	н
	н
	
	

	2.5.8. Угрозы удаленного запуска приложений
	0
	н
	н
	н
	
	

	2.5.9. Угрозы внедрения по сети вредоносных программ
	0
	н
	н
	н
	
	


